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Tableau 4.1. Facteurs permettant de déterminer le profil de risque des systémes d'lA

Catégorie de systéeme d'lA

Risques liés

a la diffusion

de contenus
illicites

Risques pour
I'exercice
des droits

fondamentaux

Risques pour
les processus

démocratiques

ayant une incidence sur I'espace de l'information

Facteurs au cas par cas

Systémes d'lA utilisés

Objectif recherché

pour la vérification et la Oui Oui Oui - Capacité a provoquer des
modération des contenus préjudices
Systémes d'lA utilisés ’ ggg:tci:}:eat ;elaegs”'cg%ng:ets
pour la curation et la . . .
recommandation de Oui Oui Oui + Transparence
contenu + Sécurité et fiabilité

R d ilisé + Accessibilité au grand public
Systemes d'IA utilises pour Oui Oui Oui + Accessibilité aux agents

le ciblage et la diffusion

des annonces publicitaires (micro-ciblage) (micro-ciblage) (micro-ciblage) malveillants
+ Nombre d'utilisateurs réels et
Systémes d'IA utilisés pour . . . potentiels
Iaycréation de contenup Oui Oui Oui + Utilisation par les parties
prenantes majeures (p.ex.
médias, gouvernement)
+ Type et quantité de données de
Systémes d’'lA utilisés pour formation
la personnalisation du Oui Oui Oui - Capacité a agir de maniere
contenu autonome

Historique des préjudices causés

En principe, la classification suivante devrait s'appliquer (voir le tableau 4.2) :

+ Malgré la faible probabilité de préjudice qu'ils représentent, les systemes d'lA a faible risque
devraient faire I'objet d'une évaluation de conformité interne afin de s'assurer qu'ils respectent
les normes, lois, régles, réglementations et principes établis démocratiquement, notamment en
matiére de protection des données, de respect de la vie privée, d'atténuation des risques de biais
et de non-discrimination.

¢+ Les systétmes d'IA a risque moyen devraient non seulement faire l'objet d'évaluations de
conformité ex ante en interne et par une tierce partie, menée par des organisations indépendantes
accréditées par I'Etat, mais aussi d'un audit a posteriori tous les un a cing ans, en fonction des
exigences fixées par l'autorité chargée de I'lA.

+ Les systemes d'lA a haut risque devraient faire l'objet d'évaluations de conformité ex ante en
interne et par une tierce partie, menée par des organisations indépendantes accréditées par
I'Etat, ainsi que d’'un audit annuel. Les Etats, en fonction de leur cadre juridique et des préjudices
potentiels, pourraient également envisager la mise en place de procédures d'octroi de licence
pour les systemes d'lA a haut risque.

* Les systémes d'IA congus uniquement a des fins de recherche d'intérét public, développés par
des institutions de recherche d'intérét public légitimes et approuvés en tant que projet d'intérét
public, doivent faire l'objet d’'une évaluation de la conformité en interne.

* Enfin, certains systemes et pratiques d'lA peuvent étre considérés comme interdits, tels que le
micro-ciblage axé sur des caractéristiques protégées.?°

280 La proposition de réglement de I'UE sur I'l|A oblige les fournisseurs de systémes d'IA a haut risque a mettre en place des systémes de gestion
de la qualité dans le but d'assurer la conformité juridique globale des systemes d'lA avec les réglementations juridiques, tout au long du cycle
de vie des systémes d'lA (article 17).

122


http://p.ex

Cette approche exhaustive garantit que tous les systéemes d'lA, quel que soit leur niveau de risque, font
I'objet d'une évaluation et d'un suivi rigoureux, assurant ainsi la conformité de leur fonctionnement aux
valeurs démocratiques et a la protection des droits humains.

Tableau 4.2. Profil de risque du systéme d’lA et exigences en matiére de contréle*

Evaluation de la conformité

Interne Externe
Risque faible X
Risque moyen X X X
Risque élevé* X X X

* Pour les systémes a haut risque, certains pays peuvent décider de remplacer I'évaluation de la conformité
par un tiers par une procédure d'octroi de licence.

RECOMMANDATIONS
AUX ETATS

> Confier a I'autorité chargée de I'lA le soin d’établir, de publier et d’appliquer
uniformément des régles relatives a la classification des systémes d’lIA dans des
catégories de risque faible, moyen et élevé, ainsi qu’aux pratiques interdites.

Ces dispositions devraient faire I'objet de révisions périodiques afin de
s'adapter aux avancées technologiques et a leurs applications dans I'espace de
I'information et de la communication.

2.1 EVALUATIONS DE CONFORMITE

L'évaluation de la conformité avant la mise sur le marché est une forme ex ante de contréle humain.
Son principal objectif est de vérifier que les systémes d'IA sont conformes aux normes techniques,
éthiques et juridiques en vigueur. Elle peut étre réalisée par les déployeurs d'IA eux-mémes (évaluation
de la conformité interne) ou par des organismes indépendants accrédités par I'Etat (évaluation de la
conformité externe).

Actuellement, plusieurs systemes d'lA a haut risque, tels que les systémes intégrés dans les dispositifs
médicaux, doivent faire I'objet d'évaluations de conformité en vertu des lois existantes sur la sécurité
des produits. Ces évaluations sont une condition préalable a leur déploiement, ou sont requises lorsque
des modifications importantes pourraient affecter la conformité du systeme.

De méme, les systéemes d'lA concus pour l'espace informationnel, tels que ceux utilisés par les
plateformes de réseaux sociaux ou pour générer de I'information ou du contenu, devraient également
faire I'objet d'évaluations de conformité rigoureuses. Bien que tous les systémes d'lA doivent faire I'objet
d'évaluations de conformité internes, les systemes d'lA a risque moyen et les systemes d'lA a risque élevé
doivent aussi étre soumis a des évaluations externes réalisées par des organismes agréés. Dans les
deux cas, les résultats de ces évaluations doivent étre publiés dans un rapport public (voir section 4.1).
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Cette approche a pour objectif de trouver un juste équilibre entre les risques liés aux systemes d'lA
et la pression économique pouvant peser sur les développeurs et les utilisateurs de systemes d'lA.
Dans les juridictions ou les systémes d'lA a haut risque sont soumis a une procédure d'autorisation, les
déployeurs ne devraient pas étre contraints de se soumettre également a une procédure d'évaluation
de la conformité par un tiers, afin d'éviter les surcodts et le double emploi.

Evaluer la conformité en interne évite des colts supplémentaires aux déployeurs, mais les oblige
a contrbler de maniére indépendante le respect des réglementations en vigueur. Faire évaluer les
systemes d'lA a risque moyen et élevé par des parties tierces garantit une vérification indépendante
de la conformité d'un systéme d'IA aux normes, ce qui renforce la confiance des utilisateurs et des
partenaires.

En regle générale, les évaluations de conformité doivent déterminer si les systemes d'lA sont conformes
aux réglementations nationales en matiére de propriété intellectuelle, de protection des données et
de droits a la vie privée, de droit de la responsabilité civile, de regles spécifiques a I'lA et de normes
de cybersécurité, etc. En outre, pour garantir I'équité et la responsabilité des systémes d'IA, les
évaluations de conformité des systéemes d'lA devraient prendre en considération les principes inscrits
dans les recommandations internationales telles que la Recommandation de 'UNESCO sur I'éthique de
lintelligence artificielle?®! et les principes de 'OCDE relatifs a I'lA.282

RECOMMANDATIONS
AUX ETATS

> Imposer des évaluations de conformité internes pour tous les systéemes d'lA
destinés a étre utilisés dans I'espace de I'information et de la communication.

> Imposer des évaluations de conformité externes pour les systémes d’lA a risque
moyen et élevé destinés a étre utilisés dans I'espace de I'information et de la
communication.z3

> Veiller a ce que les développeurs et déployeurs d’'IA donnent accés a leurs
systémes aux organismes tiers d'évaluation de la conformité afin qu'ils puissent
I'effectuer efficacement.

> Veiller a ce que le personnel chargé d’'effectuer les évaluations de conformité,
tant en interne qu‘en externe, dispose des compétences nécessaires en matiére
de droits humains, de normes et de principes internationaux, ainsi que sur
les questions relatives aux systémes d’IA destinés a étre utilisés dans I'espace
informationnel.

> Mettre en place des dispositifs internationaux pour améliorer I'acceptation
globale des résultats de tests produits par des organismes d’'évaluation de la
conformité (OEC) tiers certifiés, ou qu'ils soient situés, ce qui inclut les accords
de reconnaissance mutuelle.z4

281 UNESCO (2021). Recommandation sur I'éthique de l'intelligence artificielle. Disponible sur : https://unesdoc.unesco.org/ark:/48223/
pf0000381137 (Consulté le 7 février 2024).

282 OCDE (2019). Recommandation du Conseil sur l'intelligence artificielle. Disponible sur : https://legalinstruments.oecd.org/fr/instruments/
OECD-LEGAL-0449 (Consulté le 7 février 2024).

283 La proposition de réglement de I'UE sur I'lA établit des évaluations de conformité obligatoires pour les systéemes d'lA a haut risque menées par
des organismes notifiés désignés par un Etat membre (article 30-32).

284 Voir les articles 38 a 39 de la proposition de reglement de I'UE sur I'l|A concernant la coordination et la reconnaissance d'organismes notifiés
appartenant a des pays tiers.
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> Imposer la publication des résultats des évaluations de conformité internes et
externes et leur partage avec l'autorité compétente en matiéere d’'lA. Ces résultats
devront étre publiés dans le registre public (voir section 4.1).%>

> Demander a l'autorité en charge de I'lA de créer un registre public des systémes
d’lA a risque moyen et élevé qui ont été évalués. Ces informations devraient

également alimenter un registre supranational géré par les Nations unies. Celui-
ci renforcerait la transparence et la responsabilité au niveau mondial en permettant
aux acteurs de I'lA, en particulier dans les pays dotés d'institutions plus fragiles, de
surveiller et de comparer les pratiques et les performances des développeurs et des
déployeurs d'lA dans les différents pays.

2.2 OCTROI DE LICENCES

L'octroi d'une licence par une autorité compétente peut permettre d'atténuer les risques et les préjudices
potentiels liés aux systémes d'|A de maniere proactive, en solutionnant les problémes identifiés avant
que ces systemes soient mis a disposition du public. Une licence peut également contraindre les
développeurs et les déployeurs de systemes d'IA a respecter systématiquement des normes de haute
qualité.ze

Néanmoins, I'octroi de licences entraine des co(ts importants, qui risquent de renforcer davantage les
positions privilégiées des grandes entreprises, plus a méme de disposer des ressources nécessaires
pour satisfaire aux exigences complexes en matiére de licences. L'octroi de licences peut également
créer une charge administrative excessive et favoriser les pratiques de corruption lorsque I'Etat de droit
n'est pas pleinement établi.

Avant de remplacer les évaluations de la conformité externe par une procédure d'octroi de licences,
les Etats doivent soigneusement évaluer les avantages potentiels par rapport aux inconvénients. Cela
suppose d'évaluer si d'autres mesures sont plus appropriées pour atteindre les résultats souhaités, en
tenant compte des spécificités nationales et de la capacité administrative de I'Etat.

Afin d'éviter les lourdeurs administratives aux petites entreprises et de préserver la concurrence, les
Etats qui optent pour une procédure d’octroi de licence devraient en limiter I'application aux systémes
d'lA & haut risque. Tout comme pour les évaluations de conformité externes, les systémes d'lA congus
exclusivement pour la recherche d'intérét public, développés par des institutions de recherche d'intérét
public [égitimes et approuvés en tant que projet d'intérét public, devraient étre exemptés de l'obligation
de licence afin d'encourager l'innovation dans l'industrie et la recherche en matiére d'lA.

A RECQI\/II\/IANDATIONS
ooon AUX ETATS

> Déterminer si la mise en place d'un systéme d’'octroi de licence est la procédure la

plus efficace et la plus appropriée pour évaluer les systéemes d’IA a haut risque
avant leur déploiement. Si un tel systéme est adopté :

285 La proposition de réglement de I'UE sur I'lA exige que les systémes d'IA & haut risque soient enregistrés dans la base de données de I'UE avant
d'étre mis sur le marché (article 51, article 60).

286 Malgieri, G. and Pasquale, F. (2024). Licensing high-risk artificial intelligence: Toward ex ante justification for a disruptive technology. Computer
Law & Security Review, 52. Disponible sur : https://doi.org/10.1016/j.clsr.2023.105899 (Consulté le 7 février 2024).

125


https://doi.org/10.1016/j.clsr.2023.105899

¢ Les systéemes d'IA a haut risque devraient étre Iégalement tenus d'adhérer

a un « modele de justification et d'explication ».28? En d’autres termes, pour

obtenir une licence, les déployeurs d'lA devraient expliquer en détail les subtilités

de leur systeme d'lA, justifier la raison de sa mise en service et prouver qu'il est
conforme aux lois et aux directives éthiques en vigueur, dans le but de démontrer
gue ce systeme respecte, entre autres, la vie privée, la protection des données, la
non-discrimination, I'exactitude, la responsabilité et les exigences en matiére de
sécurité.

¢ Mandater lI'autorité chargée de I'lA du pilotage de la procédure d’'octroi de
licence, c'est-a-dire de définir des orientations, des recommandations et des
bonnes pratiques qui serviront de cadre aux développeurs et aux utilisateurs
de systemes d’'lA a haut risque au cours de la procédure d'autorisation.z® Au
cours de la procédure en question, I'autorité chargée de I'|A devra :

« S'enquérir de la fiabilité technique et juridique du systéme d'IA et solliciter des
informations supplémentaires si nécessaire.

» Evaluer de maniére indépendante et directe la fiabilité, la sécurité et la conformité
des systemes d'lA a haut risque avec les normes, lois, régles, réglementations
et principes démocratiquement établis, en testant leurs fonctionnalités, le cas
échéant.

« Accorder une attention particuliére a la [égalité des jeux de données
d'apprentissage, aux controdles internes et a I'équilibre des déploiements de
systemes d'lA, ainsi qu'aux risques potentiels posés par le systeme pour les droits
humains et I'espace informationnel.

* Evaluer la conformité et lintégrité du systéme d'lA non seulement au regard des
exigences légales, mais également de ses implications éthiques et sociétales.

¢ En cas d'octroi d'une licence, la réalisation d’audits réguliers par des tiers
devrait étre une condition de sa conservation. En cas de modification
substantielle du systéme, les déployeurs doivent soumettre les changements a
l'autorité chargée de I'|A pour approbation et vérification.

¢ L'autorité chargée de I'lA devrait constituer un registre public des systemes d'lA a
haut risque ayant fait I'objet d'une licence.

* Les développeurs et les déployeurs de systemes d'lA a haut risque devraient
étre tenus de signaler les incidents liés a I'|A%®° dans ce registre, de partager les
résultats de leurs recherches internes et de présenter des rapports d'évaluation
des risques ainsi que les conclusions des audits obligatoires et volontaires.

+ L'autorité chargée de I'|A devrait examiner régulierement ces informations,
évaluer si les systemes sous licence respectent les conditions de leur licence et
élaborer des formules statistiques et des paramétres permettant de mesurer la
conformité, la sécurité et I'équité des systemes d'IA.

* L'autorité chargée de I'|A devrait définir des seuils spécifiques, dont le
franchissement entrainerait une mise en garde, une suspension temporaire du
systéme ou le retrait pur et simple de la licence.

* Les décisions relatives a l'octroi ou au retrait d'une licence doivent pouvoir faire
I'objet d'un recours juridique le cas échéant.

287 Ibid

288 OCDE (2022). Responsible Al licenses: a practical tool for implementing the OECD Principles for Trustworthy Al.
Disponible sur : https://oecd.ai/en/wonk/rails-licenses-trustworthy-ai (Consulté le 7 février 2024).

289 La proposition de réglement de I'UE sur I'lA oblige les fournisseurs de systémes d'IA a haut risque a signaler les incidents aux autorités de
surveillance du marché de leurs pays respectifs (article 62).
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> Exempter les systémes d’lA exclusivement congus a des fins de recherche
d’'intérét public développés par des institutions de recherche d’intérét public
légitimes et approuvés en tant que projets d’intérét public par une autorité
responsable?° de toute obligation en matiére d’'octroi de licence . Grace a une

évaluation obligatoire de la conformité en interne, veiller a ce que ces systémes
restent conformes aux objectifs de recherche prévus et empécher toute exploitation
a des fins commerciales. Cette approche doit étre contingente a I'établissement d'une
définition stricte de la notion d’ « intérét public » par l'autorité compétente, qui soit
raisonnablement a I'abri de toute manipulation.

2.3 AUDITS**"

Sans réglementation ni contrOles appropriés, les systemes d'lA peuvent perpétuer et accentuer les
biais, générer (et éventuellement amplifier) des éléments de mésinformation et de désinformation
préjudiciables et porter atteinte aux droits humains. Les risques qu'ils présentent peuvent étre
systémiques et avoir des répercussions profondes sur la fiabilité de I'espace informationnel et sur la
démocratie. Si les mécanismes de contrdle ex ante (tels que I'évaluation de la conformité) peuvent
garantir la conformité juridique et éthique initiale des systemes d'lA, les audits effectués par des
tiers, en tant que mécanismes de contréle a posteriori, doivent étre intégrés dans le cadre holistique
de la gouvernance de I'l|A pour garantir que ces systémes restent conformes aux normes éthiques et
juridiques en évolution tout au long de leur cycle de vie.

Des audits réguliers garantissent un contréle continu et le respect des normes de sécurité, des
pratiques éthiques et des obligations Iégales. Les audits par des tiers sont une pratique courante dans
les secteurs ou la sécurité et la confiance du public sont primordiales, tels que I'informatique dans le
cloud et la cybersécurité.?? Les pratiques en vigueur dans ces secteurs peuvent servir de référence pour
I'élaboration de normes solides et efficaces en matiére d’audit de I'lA.

La pratique des audits des systemes d'lA ne cesse d'évoluer, et aucun consensus n'a encore émergé
sur ce qu'ils devraient impliquer. Comme indiqué au point 4.4, I'accés des chercheurs aux systemes d'lA
est essentiel pour leur permettre de mieux les comprendre et d'établir les principes directeurs de leur
contrdle. Ainsi, pour s'assurer que les auditeurs, les développeurs/déployeurs de systémes d'lA et les
autorités publiques comprennent tous ce processus d'audit de facon similaire, son champ d'application
devrait étre clairement défini. En outre, la fréquence des audits obligatoires devrait étre adaptée a la
gravité, a la probabilité et a la réversibilité des préjudices causés par les systémes d'lA. Tandis que les
systemes d'lA a haut risque devraient faire l'objet d'un audit annuel par un tiers, les systemes d'lA a
risque moyen devraient faire I'objet d'un audit moins fréquent, tous les ans ou tous les cing ans par
exemple, en fonction des exigences fixées par I'autorité chargée de I'lA.

290 L'autorité responsable pourrait étre l'autorité responsable de I'!A dont il est question a la section 1.2 ou I'organisme de 'agrément des
chercheurs décrit a la section 4.2.

291 As a mechanism of ex-post oversight, the draft EU Al Act mandates providers of high-risk Al systems to establish a post-market monitoring
system, which is based on the post-market monitoring plan (Article 61). The DSA mandates very large online platforms and very large online
search engines to conduct third-party audits annually (Article 37).

292 ISACA (2018). Auditing Artificial Intelligence.

Disponible sur : https://ec.europa.eu/futurium/en/system/files/ged/auditing-artificial-intelligence.pdf (Consulté le 7 février 2024).
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RECOMMANDATIONS
AUX ETATS

> Imposer un audit externe obligatoire pour les systémes d’lA a risque moyen et
élevé déployés dans l'espace de I'information et de la communication. Tandis
que les systemes d’'IA a haut risque doivent faire I'objet d'un audit annuel, les
systemes d'lA a risque moyen doivent étre contrdlés tous les ans ou tous les cinq
ans, suivant les exigences fixées par I'autorité chargée de I'lA.

> Définir le champ d’application de I'audit des systémes d’IA a risque élevé et a
risque moyen. Cela implique un audit axé sur les processus et sur les incidences,
ainsi que des évaluations juridiques et techniques. Dans ce cadre, il convient
d'élaborer une liste de controle détaillée reprenant toutes les exigences obligatoires
auxquelles les systemes d'IA doivent se conformer.?>> Cette check-list doit comprendre
des évaluations portant sur les points suivants :

¢ La question de la légalité de la collecte, du stockage et du traitement des données
a caractére personnel au regard des lois relatives a la protection de la vie privée et
des données.

¢ Le respect des lois sur les droits d'auteur et la propriété intellectuelle.

¢ L'équité et la facilité d'explication des algorithmes. Cela implique d'enquéter sur la
causalité, d'identifier toute opacité ou partialité dans la logique de prise de décision
des algorithmes et d'identifier les préjudices potentiels qu'ils pourraient infliger a
des groupes spécifiques de la population.

¢ La pertinence des exigences en matiere de transparence.
¢+ La fiabilité et le bon fonctionnement des mesures de cybersécurité.?*
> Doter les institutions d'audit tierces de I'expertise et des pouvoirs
d'investigation nécessaires, y compris :

¢ La capacité d'exiger des développeurs/déployeurs de systemes d'IA la divulgation
de toutes les informations pertinentes nécessaires a I'évaluation.

¢ La capacité de procéder a des simulations et de contrdler les systémes d'lA en
situation réelle, y compris l'acces direct aux interfaces en ligne.?*

¢ La capacité de mener des entretiens de suivi avec le personnel de I'entreprise
concerné.

> Afin de garantir leur impartialité, les auditeurs tiers doivent :

¢ Etre habilités par une autorité officielle.

# Déclarer leurs sources de financement et leurs éventuels conflits d’intéréts avant
de procéder a I'audit.

> Définir des régles et des orientations claires sur la structuration du processus,
les obligations des développeurs/déployeurs d’IA et les droits des auditeurs,
ainsi que les conséquences possibles d'un manquement aux exigences en
matiére d'audit. Les éléments a prendre en compte sont les suivants :

293 Ibid
294 Information Commissioner’s Office. A Guide to ICO Audit Artificial Intelligence (Al) Audits Contents. Disponible sur : https://ico.org.uk/media/

for-organisations/documents/4022651/a-guide-to-ai-audits.pdf (Consulté le 7 février 2024).
295 Metaxa, D. et al (2021). Auditing Algorithms: Understanding Algorithmic Systems from the Outside In. Disponible sur : https://www.

nowpublishers.com/article/Details/HCI-083 (Consulté le 7 février 2024).
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¢ Imposer aux développeurs/déployeurs de systemes d’lA a risque moyen ou élevé
de produire une documentation détaillée et de la soumettre aux auditeurs.

¢ Lors de la phase de post-audit, les auditeurs devraient fournir un retour
d'information détaillé aux développeurs/déployeurs de systemes d'lA, en précisant
les domaines qui doivent étre traités et en fixant des délais raisonnables.

¢ En cas de non-respect systématique de ces exigences, les développeurs/déployeurs

d'lA devraient faire I'objet de mises en garde, d'amendes et d'une suspension
temporaire/définitive du systéeme d'IA en fonction de la gravité de la défaillance.

RECOMMANDATIONS i
AUX ENTREPRISES ET ENTITES D'IA

1
] Gaalt

> Garantir l'auditabilité des systémes d’lA en fournissant une documentation
détaillée, claire et compléte. Cette documentation doit comprendre :

¢ Des informations relatives a la provenance et a la curation des jeux de données
d'apprentissage.

¢ Des lignes directrices relatives a |'étiquetage humain pour I'apprentissage de I'lA et
le red-teaming.

¢ L'architecture et les capacités des modeéles.

¢ Les tests de fiabilité.2*

¢ Les évaluations des risques et leurs résultats.

¢ Les évaluations de conformité et leurs résultats.

¢ Les mesures d'atténuation mises en ceuvre.

¢ Les dispositifs de réponse interne, tels que les mécanismes de correction, de
signalement et de plainte.

2.4 MECANISMES DE RECOURS

Il est indispensable de mettre en place des mécanismes de recours privés et publics accessibles, justes
et performants pour faire appliquer la législation de maniére efficace. Les mécanismes de recours
privés doivent garantir que les entreprises ne respectant pas les exigences légales et causant un
préjudice a des personnes ou a des groupes protégés soient tenues de réagir rapidement et de verser
des compensations proportionnelles, justes et équitables aux victimes (voir chapitre 2, section 4.3). Si
les plaignants ne sont pas en mesure de trouver des solutions satisfaisantes par I'intermédiaire des
mécanismes internes de traitement des plaintes de I'entreprise ou de l'entité d'lA, I'affaire doit étre
portée devant les tribunaux nationaux. Si un plaignant a épuisé tous les recours juridiques disponibles
au niveau national, il a la possibilité de saisir les tribunaux régionaux ou internationaux compétents. En
alternative d'un contrdle judiciaire, un médiateur pourrait intervenir.

296 Défini ainsi : «Les tests de fiabilité sont un type de test effectué pour évaluer la capacité d’'un systéme ou d'un composant a fonctionner
correctement lorsqu'il est soumis a des entrées invalides ou inattendues, ou lorsqu'il fonctionne en dehors de ses conditions de
fonctionnement spécifiées» dans GeeksforGeeks, Robustness Testing. Disponible sur : https://www.geeksforgeeks.org/robustness-testing
(Consulté le : 9 février 2024).
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> Mettre en place des voies juridiques claires et accessibles pour obtenir
réparation.?” Celles-ci devraient :
¢ Définir les critéres sur la base desquels les tribunaux peuvent décider de ce qui
constitue un préjudice (dans les écosystémes d'information et de communication).
¢ Définir ce qui constitue une preuve et quel type de preuve est nécessaire.

¢ Instaurer un systeme comportant plusieurs voies de recours, notamment en
imposant aux entreprises d’lA de mettre en place des mécanismes internes de
traitement des plaintes, permettant la saisine d'une procédure judiciaire et/ou d'un
médiateur.

¢ |dentifier les dispositifs de compensation existants.

> Fournir des conseils clairs et facilement compréhensibles ainsi qu’une aide
juridique gratuite aux citoyens concernant ces voies juridiques.

> Nommer un médiateur de I'lA ou renforcer une institution de médiation
existante chargée de:

¢ L'examen des réclamations non tranchées afin de trouver une solution a I'amiable
entre I'entreprise ou I'entité d'lA et le plaignant. Cela inclut également 'examen des
rapports des lanceurs d'alerte qui ne sont pas satisfaits du mécanisme d’'examen
interne de l'entreprise.

¢ Si aucune solution a 'amiable ne peut étre trouvée, le médiateur peut porter
I'affaire devant les tribunaux, ou il fera office de représentant du plaignant.#®

> Mettre en ceuvre des mesures permettant aux utilisateurs d’accéder a des
mécanismes de recours collectifs, de sorte que lorsque plusieurs utilisateurs
subissent des préjudices similaires, ils puissent déposer des plaintes communes et
demander une indemnisation collective.

> Si les développeurs/déployeurs d'lA ne parviennent pas a indemniser les victimes
comme l'exige le tribunal, ils devraient étre sanctionnés par des amendes pour non-
respect des mesures correctives. Le montant de ces amendes doit étre suffisamment
élevé pour inciter a la conformité et tenir compte de la gravité du manquement.?#®

297 La proposition de réglement de I'UE sur I'l|A accorde aux utilisateurs le droit de déposer une plainte aupres de l'autorité de surveillance du

marché compétente (article 68 bis).

298 Ogunleye, I. (2022). Al's Redress Problem: Recommendations to Improve Consumer Protection from Artificial Intelligence. Disponible sur :
https://cltc.berkeley.edu/publication/cltc-white-paper-ais-redress-problem/ (Consulté le 7 février 2024).

299 Selon le reglement de I'UE sur les services numériques, la Commission peut imposer aux plateformes en ligne des amendes n'excédant pas
6 % de leur chiffre d'affaires annuel mondial total de I'exercice précédent (article 74). La proposition de reglement de I'UE sur I'lA propose
des amendes comprises entre 1 et 7 % du chiffre d'affaires annuel mondial (article 71). Selon le droit des ententes de I'UE, les amendes pour
infraction au droit communautaire de la concurrence ne doivent pas dépasser 10 % du chiffre d'affaires annuel global de I'entreprise.
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3. GARANTIR L'IMPLICATION DES PARTIES
PRENANTES

Jusqu'a présent, le domaine de I'lA a connu une surreprésentation de spécialistes des technologies
étant des hommes blancs cisgenre et d'intéréts corporatistes. Cette prévalence s'est faite au détriment
de la diversité des identités humaines, notamment des ethnies, des nationalités, des milieux sociaux,
des langues, des religions et des croyances politiques ou autres.3® Par conséquent, les groupes sous-
représentés et marginalisés, ainsi que le grand public, n'ont eu que peu d'influence sur l'orientation
du développement de I'lA. Ces lacunes en matiere de représentation ont conduit au déploiement de
systemes d'lA souvent mal adaptés a l'intérét général, excessivement « nordiques » dans leur conception,
exacerbant les inégalités existantes et alimentant la méfiance a I'égard des outils alimentés par I'lA.

Pour garantir le développement de systemes d'lA fiables, équitables et socialement bénéfiques pour
tous, les mécanismes de gouvernance de I'|A devraient offrir des procédures claires favorisant une
participation inclusive. A cette fin, les Etats devraient adopter et promouvoir le principe du pluralisme
épistémologique, qui implique le respect de la diversité des points de vue, des logiques, des acteurs et
des problémes. Ceci est d'autant plus pertinent que les systémes d'lA, dans leur forme actuelle, tendent
a réduire la « biodiversité épistémique » (c.-a-d. une diversité de connaissances, de points de vue et de
modes de compréhension et d'interprétation du monde d'une grande richesse, dépassant les simples
différences idéologiques). Si elle n'est pas prise en compte, cette tendance constitue une menace
potentielle pour les fondements du pluralisme démocratique, car elle présente une perspective unique,
déterminée par des algorithmes, comme indiscutablement objective.3

3.1. PARTICIPATION DES PARTIES PRENANTES AUX PROCESSUS
DE GOUVERNANCE DE L'l1A

Outre la création d'un conseil consultatif ou l'intégration directe des différents parties prenantes au
sein de l'autorité chargée de I'lA, les Etats devraient également prévoir des mesures proactives pour
permettre a la société civile, aux chercheurs, aux journalistes et au grand public de s'impliquer dans la
gouvernance de l'lA.

RECQIVI MANDATIONS
aonn AUX ETATS

> Mettre en place un portail public pour recueillir les commentaires des citoyens
sur les systemes d’lA, la réglementation et la gouvernance. Ce portail serait géré

par I'autorité chargée de I'lA, qui veillerait a ce que les utilisateurs ayant soumis
des commentaires re¢oivent un retour d'information en temps utile.

300 Organisation des Nations Unies (2001). Déclaration universelle des droits de 'lhomme. Article 2.

Disponible sur : https://www.un.org/fr/about-us/universal-declaration-of-human-rights (Consulté le 7 février 2024).
301 Miller, T. et al. (2008). Epistemological Pluralism: Reorganizing Interdisciplinary Epistemological Pluralism: Reorganizing Interdisciplinary Research
Research. Ecology and Society. 13(2): 46.

Disponible sur : https://digitalcommons.usu.edu/cgi/viewcontent.cgi?article=1034&context=unf_research (Consulté le 7 février 2024).
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> Inviter et financer les OSC et les chercheurs indépendants a participer a des
évaluations de conformité par des tiers (comme indiqué a la section 2.1), a des
processus d'audit (comme indiqué a la section 2.3) et a des évaluations des risques
systémiques (comme indiqué a la section 2.2 du chapitre 1).

> Imposer aux entreprises et aux entités spécialisées dans I'lA la mise en place
d’un portail de notification et de réclamation public, ou chacun peut signaler
les préjudices et les risques que le systéme d'lA pose a I'espace de I'information
et de la communication. Cette disposition est particulierement importante en cas
de violation des droits collectifs, car elle donne aux représentants de la société civile
les moyens de s'engager et d'assurer la responsabilisation des systemes d'lA et leur
incidence sur la société.

> Solliciter activement la contribution des OSC, des chercheurs, des journalistes
et du grand public a I'élaboration des politiques publiques en matiére d'lA, y
compris les processus de réglementation, de normalisation et d'évaluation de
la conformité, conformément aux meilleures pratiques en vigueur en matiere de
participation des différentes parties intéressées.

> Mettre en place des assemblées citoyennes de délibération publique sur
les risques et les opportunités de I'lA pour I'espace de I'information et de
la communication, ainsi que sur les options de gouvernance afin de guider
les politiques et les réglementations publiques. Ces assemblées devraient
obligatoirement comprendre des représentants de minorités et d'autres groupes
vulnérables ou marginalisés.

'_I_I
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> Mettre en place un portail de notification et de plainte public ou chacun peut
signaler les préjudices et les risques que pose le systeme d'lA pour I'espace
informationnel.

¢ Permettre a quiconque de consulter les plaintes concernant le systéme (et non les
plaintes personnelles).

¢ Présenter un rapport annuel sur les plaintes, les avis et les retours d'information
recus, y compris les mesures prises pour y donner suite.

3.2 FINANCEMENT DES OSC

Les OSC indépendantes et d'intérét public ont un réle essentiel pour assurer la responsabilisation et
le contréle des entreprises. Pourtant, leur participation est souvent considérée comme allant de soi,
et n'‘est pas rémunérée. Ces organisations ont besoin de ressources financiéres pour investir leur
temps et leur énergie dans une participation efficace et significative, de facon réguliére et pérenne. Or,
cela s'avere particulierement difficile dans les pays de « la majorité mondiale », ou les OSC peuvent
se heurter a des difficultés supplémentaires pour obtenir des financements. Pour permettre aux OSC
de continuer a participer aux processus législatifs, réglementaires et de controle de I'lA, il est urgent
d'établir des modéles de financement qui garantissent leur soutenabilité économique et préservent leur
indépendance vis-a-vis des gouvernements et des intéréts économiques.
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> S'engager a compenser financierement les OSC qui participent aux institutions
et structures officielles de contrdle et de gouvernance de I'lA. Des mécanismes de
sélection indépendants, ainsi que de transparence et de responsabilité, doivent étre
mis en place pour garantir Iindépendance des OSC. Cela comprend également des
mesures de protection contre les conflits d'intéréts.

Créer un fonds indépendant pour allouer des ressources financiéres aux OSC
spécialisées dans I'lA, la démocratie et I'intégrité de I'information. Garantir
I'indépendance des OSC qui recoivent ces fonds.

Mettre en place des mécanismes favorisant la contribution substantielle des
entreprises et entités du secteur de I'lA au financement des OSC. Il peut s'agir de
consacrer un pourcentage spécifique de I'impdt sur les sociétés d'lA (voir chapitre 3,
section 3.3) et un pourcentage des amendes prononcées a I'encontre des sociétés d'lA.

Instituer un fonds international et consacrer une partie de I'aide publique
au développement (APD) au financement des OSC spécialisées dans I'lA,

la démocratie et I'intégrité de I'information dans les pays de « la majorité
mondiale ».3%

4. GARANTIR LA TRANSPARENCE ET
L'’ACCES AUX DONNEES

L'opacité qui caractérise actuellement le secteur de I'lA est 'un des plus sérieux défis qui menacent
I'écosystéeme démocratique de linformation et de la communication. Les systémes d'lA ne sont
généralement pas assortis d'une documentation compléte, ce qui complique la compréhension de leur
conception et de leur processus de développement. En outre, il existe un manque de transparence
quant a la maniére dont les systéemes d'lA fonctionnent et sont évalués, ce qui est pourtant essentiel a
I'évaluation de leur fiabilité.

Ce manque de transparence prive les utilisateurs, les organismes de contrdle et les régulateurs
d'informations essentielles sur les systemes d'lA, y compris sur les divers facteurs qui les affectent. Il
empéche également de vérifier si les développeurs et les déployeurs respectent les principes et les
normes éthiques. De plus, cette opacité compromet la capacité des chercheurs a déterminer la causalité
et a contribuer a I'accumulation de connaissances sur les risques et les perspectives que présentent
les systemes d'lA. Enfin, elle prive les responsables politiques des informations indispensables a
I'élaboration de réglementations efficaces.

302 OCDE (2023). L'Aide Publique au Développement (APD) - OCDE. Disponible sur : https://www.oecd.org/fr/cad/

financementpourledeveloppementdurable/normes-financement-developpement/aide-publique-au-developpement.htm (Consulté le 7 février
2024).
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4.1 DIVULGATION DES SYSTEMES ET DES DONNEES D'IA

Comme indiqué au chapitre 2, section 1.2, il est primordial d'adopter une approche de la transparence
a plusieurs niveaux pour remédier a l'opacité qui prévaut actuellement autour des systemes d'lA et
favoriser la responsabilisation. Il convient donc de veiller a ce que les informations essentielles soient
accessibles aux différents parties prenantes d'une maniéere qui tienne compte de leurs besoins, objectifs,
fonctions et capacités d'interprétation spécifiques.

Dans ce contexte, les Etats jouent un réle déterminant en établissant des exigences minimales en
matiere de transparence pour les entreprises et entités spécialisées dans I'lA, leurs systemes et les
données qu'elles utilisent.

Cette section se concentre exclusivement sur les exigences de transparence pour les systéemes d'lA
générative.3 Pour une analyse détaillée des exigences de transparence applicables aux plateformes et
aux systéemes d'lA traditionnels qu’elles utilisent, consultez le rapport du Forum sur l'information et la
démocratie intitulé Pour mettre fin aux infodémies (2020).3%

RECOMMANDATIONS
AUX ETATS

> Imposer aux développeurs et déployeurs d’lA d'assurer la transparence de leurs
systémes selon une approche graduelle, en fournissant des informations au
grand public et des informations plus détaillées aux autorités de régulation et
aux chercheurs agréés.
Les informations communiquées au grand public et conservées dans un registre
public doivent comprendre :3%
¢ Des informations générales sur les algorithmes, notamment :

* Une vue d'ensemble de leurs fonctionnalités, de leurs principaux objectifs, de ce
qui justifie leur processus décisionnel, et spécification des données entrantes et
sortantes.

* Les outils de contréle humain.

+ L'évaluation des biais et de I'équité en soulignant leur incidence sur les groupes
marginalisés.3%

¢ Des informations générales sur les capacités et les limites des systemes d'lA : leurs
fonctions, leur potentiel, les cas d'utilisation recommandés et les dangers possibles
d'une mauvaise utilisation.

¢ Des informations générales sur la contrélabilité du systéme : le degré de fiabilité
et d'adéquation d'un systeme avec ses objectifs initiaux, la probabilité et les
indicateurs possibles d'un préjudice involontaire causé par le systéeme, et les
mesures pouvant étre prises si le systeme devenait incontrélable.

303 Bell, A. et al (2023). Algorithmic Transparency Playbook. Center for Responsible Al. Disponible sur :https://dataresponsibly.github.io/

algorithmic-transparency-playbook/resources/transparency_playbook_camera_ready.pdf (Consulté le 7 février 2024).
304 Forum sur linformation et la démocratie (2020). Pour mettre fin aux Infodémies. Disponible sur : https://informationdemocracy.org/wp-

content/uploads/2023/08/ID_Infodemies_FR.pdf (Consulté le 8 février 2024).

305 Le réglement de I'UE sur les services numériques impose aux plateformes en ligne de publier régulierement des rapports de transparence
(article 42). En outre, la Commission peut, sur simple demande, exiger des plateformes en ligne qu’elles fournissent les informations relatives a
I'infraction présumée (article 67), procéder a des entretiens (article 68) et effectuer des inspections dans leurs locaux (article 69).

306 OCDE. Algorithmic Transparency Recording Standard. Observatory of Public Sector Innovation. Disponible sur : https://oecd-opsi.org/

innovations/algorithmic-transparency-standard/ (Consulté le 7 février 2024).
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¢ Des informations générales sur les incidences du systeme, par exemple, sur les
effets étudiés et potentiels du systeme d'lA sur la dynamique sociopolitique et les
droits humains ou sur les mesures de protection supplémentaires a adopter par les
consommateurs pour utiliser le produit de maniére plus stre.3®’

¢ Les résultats de I'évaluation des risques.

¢ La taille, la composition, la portée et 'ampleur des taches humaines utilisées pour
la formation des jeux de données.

¢ Les pratiques de curation de la provenance des données utilisées pour la formation
des jeux de données (voir chapitre 1, section 1.a).

¢ Les caractéristiques techniques générales du modeéle, les capacités de calcul et son
empreinte sur I'environnement.3®

¢ Les lignes directrices utilisées pour le red-teaming et I'étiquetage humain pour
'apprentissage de I'lA.

> Les informations transmises aux régulateurs et aux chercheurs indépendants
agréés doivent étre facilement accessibles et exploitables a des fins de
recherche, et doivent étre incluses dans un registre centralisé (au méme titre que
les informations fournies au grand public, comme décrit ci-dessus) :
¢ Acces au « modele de base », c.-a-d. aux versions du modele avant et apres la mise
au point, aux interfaces de programmation d'applications (API), aux informations
sur les familles de systemes et aux éléments internes du systéme (p.ex., les
métadonnées).3%®
¢ Les méthodologies et les résultats de I'évaluation des risques.
¢ Des informations détaillées sur les données d'apprentissage.
¢ La documentation technique, y compris les mesures de performance, les
algorithmes et les processus de validation des systémes d'IA.
¢ Les conclusions des recherches sur l'efficacité des mesures d'atténuation des
risques pour protéger les utilisateurs contre les préjudices et les violations des
droits humains
¢ Les résultats des recherches internes ainsi que les méthodologies utilisées pour les
mener a bien.

4.2 AccEs AUX DONNEES A DES FINS DE RECHERCHE
INDEPENDANTE

Des recherches indépendantes sur les incidences des systemes d'lA sont essentielles pour renforcer
la transparence, la responsabilisation et la sécurité, et, en définitive, pour garantir une gouvernance
démocratique.

A cette fin, il est nécessaire d'obliger les développeurs et les déployeurs de systémes d'lA & prévoir des
modalités claires permettant aux chercheurs d'accéder aux données relatives a l'apprentissage, au
déploiement et a l'utilisation de ces systemes.

307 Anderljung, M. et al (2023). Towards Publicly Accountable Frontier LLMs. Disponible sur : https://arxiv.org/pdf/2311.14711.pdf (Consulté le
7 février 2024).

308 Bommasani, R. et al (2023). The Foundation Model Transparency Index. Disponible sur : https://crfm.stanford.edu/fmti/fmti.pdf (Consulté le
7 février 2024).

309 Anderljung, M. et al (2023). Towards Publicly Accountable Frontier LLMs. Disponible sur : https://arxiv.org/pdf/2311.14711.pdf (Consulté le
7 février 2024).
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Cependant, plusieurs garanties doivent étre apportées pour protéger simultanément les intéréts du
public, les institutions démocratiques, la vie privée des utilisateurs, I'indépendance des chercheurs et les
secrets commerciaux des entreprises. En premier lieu, les Etats doivent mettre en place ou désigner un
organisme de contréle indépendant chargé d’examiner les demandes de recherche. Cet organisme doit
ensuite mettre en place et gérer un mécanisme de hiérarchisation permettant d'évaluer et de classer
stratégiquement les projets de recherche en fonction de leur valeur scientifique et de leur cohérence
avec les priorités politiques et les intéréts de la société. Enfin, les Etats doivent imposer des garanties
claires en matiere de cybersécurité et de protection de la vie privée aux développeurs et aux utilisateurs
de systemes d'lA, ainsi qu'aux chercheurs indépendants agréés, garantissant ainsi le respect des droits
fondamentaux des utilisateurs.

Pour des recommandations détaillées sur I'accés des chercheurs aux plateformes et leur fonctionnement,
consultez le rapport du Forum sur l'information et la démocratie relatif a la transparence des plateformes
et a l'accés aux données a des fins de recherche intitulé Pour mettre fin aux infodémies (2020).3'°

RECOMMANDATIONS
AUX ETATS

> Imposer aux développeurs et déployeurs d’lA d'accorder I'accés aux données des
systemes d'lA a des chercheurs indépendants agréés, sur demande motivée d'un
organisme indépendant (voir section 4.1).

> Instituer ou désigner un organisme national indépendant3'' compétent pour :

¢ Déterminer si un chercheur souhaitant accéder aux données des systémes
d’'IA répond aux critéres d'éligibilité définis et lui accorder le statut de
chercheur indépendant agréé. Pour pouvoir bénéficier du statut de chercheur
agréé, un chercheur doit :

* Etre affilié & une institution de recherche reconnue, ce qui inclut les universités,
les bibliothéques, les instituts de recherche, les groupes de réflexion, les
organisations de la société civile ou toute autre entité indépendante dont
I'objectif principal est la recherche scientifique ou le développement d'activités
éducatives sans but lucratif.

* Révéler les sources de financement de ses recherches.

* Démontrer sa capacité a respecter les exigences en matiére de sécurité et de
confidentialité des données nécessaires a la protection des données a caractere
personnel et a I'intégrité de I'information.

* Démontrer que ses demandes d'acces aux données et les délais associés sont
nécessaires et proportionnés.

* S'engager a mettre gratuitement a la disposition du public les résultats de ses
recherches.

310 Forum sur l'information et la démocratie (2020). Pour mettre fin aux Infodémies.

Disponible sur : https://informationdemocracy.org/wp-content/uploads/2023/08/ID_Infodemies_FR.pdf (Consulté le 8 février 2024).

311 Leréglement de I'UE sur les services numériques définit déja un cadre qui permet aux chercheurs d'intérét public agréés d'accéder aux
données des tres grandes plateformes (c'est-a-dire les plateformes en ligne comptant plus de 45 millions d'utilisateurs actifs dans I'UE) sous
certaines conditions. Ce cadre pourrait étre adapté pour faciliter 'accés aux données pertinentes pour la recherche sur les systémes d'lA. Les
coordinateurs nationaux des services numériques (CSN) et le coordinateur européen des services numériques (CESN) pourraient étre chargés
d'examiner les applications de recherche liées aux systemes d'lA déployés dans I'UE (article 40, paragraphes 9 et 10).
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¢ Examiner les demandes de recherche soumises par des chercheurs
indépendants agréés a des entreprises et entités du secteur de I'lA et, le cas
échéant, adresser une demande motivée d’'accés aux données a I'entreprise
ou a I'entité en question. Lors de I'examen des demandes de recherche
recues, cet organisme devrait :

« Evaluer leur valeur scientifique. Une demande de recherche ne doit étre
approuvée que si elle est d'intérét public et utilisée a des fins non commerciales.
Les demandes de recherche doivent de préférence étre consacrées aux capacités,
a la contrélabilité et aux incidences des systemes d'lA.3"2

+ Classer les demandes de recherche par ordre de priorité en fonction de
leur faisabilité, de leur unicité, de leur pertinence sociopolitique et de leur
intérét public.

¢ Imposer aux développeurs/déployeurs de systemes d’'lA de garantir une
cybersécurité et une protection de la vie privée appropriées, auxquelles les
chercheurs indépendants agréés doivent se conformer lorsqu’ils recoivent,
manipulent ou analysent des données pertinentes.

¢ Proposer aux chercheurs indépendants agréés des conseils sur les mesures
nécessaires en matiére de protection de la vie privée et de cybersécurité
et les aider a se conformer aux normes en matiére de cybersécurité et de
protection de la vie privée.

¢/>|| RECOMMANDATIONS )
AUX DEVELOPPEURS ET DEPLOYEURS DE SYSTEMES D'IA

——

> Autoriser les chercheurs indépendants agréés a accéder aux données de I'lA
pour mener des recherches dans l'intérét public (voir section 4.1) et prévoir
des mécanismes permettant d’assurer cet accés sans compromettre la
confidentialité des données, la propriété intellectuelle et la sécurité.

> Prévenir les utilisateurs que leurs données sont partagées a des fins de
recherche en publiant des avis ou par d’autres moyens appropriés, et les
informer sur les mesures de protection de leur vie privée et sur le type
d'informations partagées. Les utilisateurs dont le profil ne contient pas de contenu
public doivent avoir la possibilité de refuser que leurs informations soient partagées
avec un chercheur indépendant agréé.

4.3 EVALUATIONS EXPERIMENTALES SUR LES PLATEFORMES

Il est indéniable que les tests A/B (a savoir la méthode d'évaluation expérimentale visant a comparer
deux versions similaires d'un produit afin de comparer leurs performances de maniere contrblée)'
constituent la méthodologie la plus efficace pour établir la causalité lors de I'étude d'impact des systémes

312 Anderljung, M. et al(2023). Towards Publicly Accountable Frontier LLMs. Disponible sur : https://arxiv.org/pdf/2311.14711.pdf (Consulté le
7 février 2024).

313 Gallo, A. (2017). A Refresher on A/B Testing. Harvard Business Review. Disponible sur : https://hbr.org/2017/06/a-refresher-on-ab-testing
(Consulté le 7 février 2024).
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d'lA sur le comportement de l'utilisateur. Plus encore que les méthodologies fondées sur l'observation
des données, les études A/B sont un mécanisme trés performant pour vérifier les incidences directes de
ces systémes.

Dans la mesure ou les capacités de test A/B sont généralement propriétaires et limitées aux entreprises
propriétaires du systéme, la collaboration entre les chercheurs externes et le secteur privé est
fondamentale.

Al'heure actuelle, aucune juridiction n'impose aux entreprises et entités spécialisées dans I'A d'autoriser
des chercheurs externes indépendants a mener ce type d'intervention expérimentale.3™

Si quelques exemples de collaboration volontaire existent entre des entreprises et entités spécialisées
dans I'A et des chercheurs indépendants®', les Etats doivent impérativement définir des obligations
légales afin de garantir que les expériences menées dans l'intérét du public puissent étre menées
indépendamment du pouvoir discrétionnaire des dirigeants de I'industrie des technologies.

RECOMMANDATIONS
AUX ETATS

> Imposer aux développeurs et déployeurs d’lA de permettre a des chercheurs
indépendants agréés de procéder a des évaluations expérimentales des
systémes d'lA, sur demande motivée d’'un organisme indépendant.

> Charger I'organisme (inter)national indépendant mentionné a la section
4.2 de définir des critéres d'éligibilité et de hiérarchisation pour la réalisation

d’évaluations expérimentales de systémes d’'IA, en coopération avec des
universitaires, des représentants de la société civile et d'autres parties
prenantes concernés par I'lA.

> Imposer aux chercheurs indépendants agréés I'obligation Iégale de signer un
accord de non-divulgation des informations confidentielles des utilisateurs et de
I'avantage concurrentiel des entreprises.

RECOMMANDATIONS i
AUX ENTREPRISES ET ENTITES D'IA

> Autoriser les chercheurs indépendants agréés a mener des évaluations
expérimentales des systémes d’lA dans l'intérét public et prévoir des
mécanismes clairs pour mener ces évaluations d’'une maniére qui ne
compromette pas la confidentialité des données, la propriété intellectuelle
et la sécurité.

314 L'inclusion potentielle des tests A/B dans le champ d'application des pouvoirs a accorder aux chercheurs externes dans le cadre du réglement
de I'UE sur les services numériques reste incertaine. Cet aspect est actuellement en discussion et fait I'objet d’efforts de plaidoyer permanents.
Le réglement délégué qui finalisera ces détails est encore en cours d'élaboration.

Cependant, il est important de noter que l'acte délégué déja adopté et relatif aux audits menés dans le cadre du réglement de I'UE sur les
services numériques accorde aux auditeurs le pouvoir de tester les systémes de recommandation en utilisant les méthodes appropriées, telles
gu'indiquées dans les clauses 25 a 30 du document.

Commission Européenne (2023). Delegated Regulation on independent audits under the Digital Services Act. Disponible sur: https://digital-
strategy.ec.europa.eu/en/library/delegated-regulation-independent-audits-under-digital-services-act (Consulté le 7 février 2024).

315 Le projet de Meta Newsfeed Toronto/Berkeley, une collaboration entre Meta et des chercheurs universitaires du Center for Human-
Compatible Al de Berkeley et de l'Institut Schwartz Reisman et de I'Institut Vector de I'Université de Toronto, illustre la collaboration volontaire
entre une entreprise d'lA et des chercheurs indépendants. Co-dirigé par Jonathan Stray et Gillian Hadfield, le projet vise a optimiser
I'algorithme de recommandation du fil d'actualités de Facebook pour d'autres mesures que celle de I'engagement des utilisateurs. Comme
résumé dans : Transparency Mechanisms for Social Media Recommender Algorithms: from Proposals to Actions. Report, Global Partnership on
Al. Disponible sur : https://gpai.ai/projects/responsible-ai/transparency-mechanisms-for-social-media-recommender-algorithms.pdf (Consulté
le 8 février 2024).
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4.4 BACS A SABLE DE RESPONSABILISATION POUR LES
ALGORITHMES D’IA

Si certaines juridictions (notamment I'UE) exigent désormais des plateformes qu'elles partagent la
documentation relative a leurs algorithmes et qu’elles autorisent les chercheurs a accéder aux données,
les entreprises ont tendance a se montrer réticentes lorsqu'il s'agit de partager des informations
plus détaillées avec des chercheurs externes, telles que le code source de leurs algorithmes. Cette
réticence est souvent justifiée par des motifs légitimes, notamment la nécessité de protéger les secrets
commerciaux.

Pour faciliter la responsabilisation tout en tenant compte des préoccupations des entreprises, les
Etats devraient imposer la mise en place de « bacs a sable de responsabilisation ». Contrairement
aux bacs a sable conventionnels utilisés pour le développement technologique, les bacs a sable de
responsabilisation permettraient aux parties prenantes externes de tester les algorithmes et les
systéemes d'lA. lIs pourraient introduire des données dans un systeme d'lA au sein du bac a sable et ainsi
obtenir des informations sur le fonctionnement de ce systéme.

De ce fait, ces nouveaux environnements de test permettraient aux chercheurs indépendants, aux
organisations de la société civile et aux autorités réglementaires de tenir les entreprises et les entités
d'lA responsables de la conception de leurs systéemes d'IA, tout en préservant la confidentialité du code
et des parametres concernés.

RECOMMANDATIONS
AUX ETATS

> Imposer aux entreprises et entités spécialisées dans I'lA de mettre en place un
«bac a sable de responsabilisation» accessible aux parties prenantes externes,
notamment les chercheurs indépendants, les organisations de la société civile et les
autorités réglementaires. Ce « bac a sable de responsabilisation » devrait donner

acces aux systemes d’'lA qu'ils développent et/ou déploient par I'intermédiaire
d’une interface de programmation d’applications (API), ce qui permettrait de
tester et d'analyser ces systemes de maniere externe et indépendante, tout en
protégeant les informations exclusives.

RECOMMANDATIONS i
AUX ENTREPRISES ET ENTITES D'IA

1l
] 865
1]

> Mettre en place un « bac a sable de responsabilisation » donnant accés aux
systémes d'IA développés et/ou déployés via une API pour des tests et analyses
externes et indépendants.
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5. PROMOUVOIR LA COOPERATION ET LA
REGLEMENTATION INTERNATIONALES

Par le biais d'une coopération et d'une réglementation internationales, la gouvernance mondiale de I'lA
peut jouer un réle déterminant dans I'évolution du paysage de I'lA.

Une telle gouvernance peut contribuer a établir des normes, des principes et éventuellement des regles
de portée mondiale a obligatoirement prendre en compte lors du développement, du déploiement et
de l'utilisation de systemes d'lA dans l'espace informationnel. Ces normes et réglementations devraient
étre élaborées dans l'intérét de la démocratie, de l'intégrité de I'information et du respect des droits
humains des citoyens du monde entier.

La coopération internationale peut également promouvoir une gouvernance efficace de I'lA au niveau
national grace a l'apprentissage par les pairs, au partage des meilleures pratiques et a I'effet de levier
international. Elle peut également soutenir le renforcement des capacités et des connaissances, en
particulier dans les pays aux institutions moins bien dotées en ressources.

Il est donc essentiel de tenir compte des défis et des opportunités propres aux pays de « la majorité
mondiale » pour garantir des pratiques responsables et éthiques en matiére d'lA. Il faut notamment
redéfinir les objectifs politiques en matiére d'équité afin de traiter les questions spécifiques aux pays
de « la majorité mondiale », telles que la discrimination fondée sur la caste. Par ailleurs, les régimes de
confidentialité des données dans les pays de « la majorité mondiale » étant moins développés que dans
les pays de I'OCDE, la coopération internationale peut aider les nations a mettre en place des régimes de
confidentialité rigoureux sur lesquels les réglementations en matiere d'lA peuvent s'appuyer.

Enfin, la coopération internationale peut renforcer les capacités des pays de « la majorité mondiale ».
Cela suppose de renforcer leurs capacités techniques et de favoriser la compréhension de I'impact
des systémes d'lA sur ces pays, ainsi que de formuler des réglementations adaptées a leur contexte
spécifique.

Comme lindique le rapport de I'organe consultatif de haut niveau sur I'l|A du secrétaire général des
Nations unies, la gouvernance internationale de I'lA devrait reposer sur des principes inclusifs et étre
guidée par I'intérét public et le droit international des droits humains. Parmi les fonctions d'une structure
de gouvernance internationale figurent la recherche, le renforcement de l'interopérabilité et I'élaboration
de normes, la facilitation du déploiement de I'lA au profit de la société, la collaboration sur les jeux de
données, les systemes et les talents en matiére d'lA, la surveillance des risques et l'intervention en cas
d'urgence, ainsi que la définition de normes.3'®

Tandis que diverses organisations internationales, dont les Nations unies, 'TUNESCO, le G7, 'OCDE,
I'OSCE et le Conseil de I'Europe, ont entrepris d'établir des principes universels et de mettre en place
une structure internationale de gouvernance de ['lA, ces initiatives ne sont pas toujours en phase ou
complémentaires les unes avec les autres. Pour optimiser leur efficacité, une plus grande harmonisation
et une collaboration plus active entre ces organisations sont nécessaires.

Enfin, les pays démocratiques devraient renforcer leur coopération en s'appuyant sur le Partenariat
pour linformation et la démocratie afin d'établir des bonnes pratiques et des normes et principes

316 Organce consultatif de haut niveau du Secrétaire général de 'ONU sur I'lA (2023). Interim Report: Governing Al for Humanity. Disponible sur :
https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/ai_advisory_body_interim_report.pdf (Consulté le : 7 février 2024).
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mondiaux concernant les systémes d'lA et leur impact sur I'espace informationnel. Un forum mondial
sur I'lA inspiré de la structure de gouvernance de lInternet Corporation for Assigned Names and
Numbers (ICANN) pourrait servir de lieu de dialogue ouvert a tous et constituer une plaque tournante
pour les questions d'lA telles que la recherche, en coopération avec I'Observatoire sur I'information
et la démocratie®”, la facilitation de I'harmonisation des initiatives internationales et la promotion de
principes et d'une législation internationaux. Une telle initiative devrait s'appuyer sur les efforts existants
tels que le Partenariat mondial sur l'intelligence artificielle3'® ou le Réseau d'experts de 'OCDE sur 'A%,
tout en garantissant que la société civile, les médias et les journalistes, ainsi que d'autres représentants
de l'intérét public et de la communauté, disposent de la méme légitimité a la table des négociations.

RECOMMANDATIONS
AUX ETATS

> Veiller a ce que la gouvernance internationale de I'lA soit régie par des principes
démocratiques en renforcant la coopération dans le cadre du Partenariat pour
I'information et la démocratie afin de promouvoir la recherche, de développer
les meilleures pratiques et d'établir des normes et des principes généraux pour
le développement, le déploiement et l'utilisation des systémes d’lIA dans I'espace
informationnel.

> Veiller a ce que la gouvernance de I'lA repose sur les valeurs de justice, d’équité
et de non-discrimination. A cette fin, il est essentiel de répondre de maniére
adéquate aux besoins des pays de « la majorité mondiale », notamment par les
actions suivantes :

¢ Redéfinir les objectifs politiques relatifs a la notion d'équité afin qu'ils englobent les
guestions spécifiques a « la majorité mondiale » (p.ex. la discrimination fondée sur
la caste).

¢ Prendre des mesures visant a lutter contre les inégalités en termes d'accés aux
connaissances et aux ressources pour le développement et le déploiement des
systemes d'lA.

¢ Soutenir la mise en place de cadres réglementaires solides, par exemple en matiere
de protection de la vie privée.

Promouvoir, en s'appuyant sur les initiatives existantes, la création d'un Forum
mondial de I'lA pour un dialogue ouvert, avec une participation soutenue et
égale de la société civile, des médias et des journalistes, des chercheurs et
d’autres organisations communautaires et d’intérét public. L'objectif d'un tel
forum est de faciliter un échange ouvert entre les différentes parties prenantes
sur les questions clés de la gouvernance de I'lA. Au fil du temps, ce forum devrait
évoluer vers un systéme de gouvernance plus structuré, mais une telle configuration
dynamique garantirait que sa structure reste adaptable et inclusive a long terme, afin
de répondre efficacement aux progrés rapides et aux défis complexes posés par les
technologies de I'lA. Dans cette optique, les Etats devraient s'inspirer d’'organisations
telles que I"CANN (Internet Corporation for Assigned Names and Numbers) pour

une coordination efficace de la gestion des ressources de lI'Internet, ainsi que des
pratiques des organismes internationaux de normalisation.

Un tel Forum mondial de I'l|A pour un dialogue ouvert pourrait :

317 Forum sur linformation et la démocratie. Observatoire International sur I'information et la démocratie.

Disponible sur : https://informationdemocracy.org/fr/mission-2/ (Consulté le 7 février 2024).
318 The Global Partnership on Artificial Intelligence (2020). About - GPAI. Disponible sur : https://gpai.ai/about/ (Consulté le 7 février 2024).

319 OCDE. OECD Working Party and Network of Experts on Al. Disponible sur : https://oecd.ai/fr/network-of-experts (Consulté le 7 février 2024).
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¢ Servir de source centrale pour la recherche et le développement en matiére
d'lA, offrir une expertise et des conseils sur les questions liées a I'lA aux
entités nationales impliquées dans la gouvernance d'lA, y compris les systémes
juridiques et judiciaires. Il coopérerait étroitement avec I'Observatoire sur
I'information et la démocratie pour mener des métarecherches sur I'impact de I'lA
sur I'espace informationnel.

+ Favoriser ’lharmonisation des initiatives mondiales en matiére d'l1A,
encourager la convergence et contribuer a I'élaboration et a la diffusion de
normes mondiales relatives a I'lA.

¢ Afin de renforcer I'interopérabilité, développer et promouvoir des principes
et des bonnes pratiques en matiére de législation et d'élaboration de normes,
tels que ceux relatifs a la provenance des données et aux pratiques de
curation (voir chapitre, section 1.a).

¢ Collaborer avec des organismes internationaux pour relever les défis de I'lA
dans le cadre des conventions existantes, telles que la Convention de Budapest sur
la cybercriminalité.

¢ Suivre les tendances en matiére de développement et de réglementation de
I'lA, surveiller les risques et anticiper I'impact futur, en qualité d'organisme de
contrdle international.

¢ Favoriser la coopération pour concevoir et partager des alternatives
publiques aux systémes, jeux de données et infrastructures d’lA a but
lucratif ; développer les talents et mener des campagnes de sensibilisation a
I'lA (voir chapitre 3, section 1.5 et section 3.2).

> Prendre la mesure et intégrer I'importance de la promotion du développement
et du déploiement de systémes d'lA éthiques sur le plan commercial. A cette fin,
on pourra:

¢ Intégrer des clauses éthiques sur I'lA dans les accords commerciaux.

Ces derniers devraient inclure des clauses favorisant le développement et le

déploiement d’'une IA éthique, en s'inspirant de la Recommandation sur I'éthique de

l'intelligence artificielle de 'TUNESCO.3? Les clauses relatives a I'|A éthique pourraient
inclure :

* L'interdiction des pratiques d'|A discriminatoires fondées sur des données
sensibles.

* La coopération en matiére de renforcement des capacités et de partage des
connaissances concernant les pratiques éthiques en matiere d'lA afin de créer
des conditions de concurrence équitables, en privilégiant les pays de « la majorité
mondiale ». Cela pourrait se traduire par des initiatives de recherche communes
et des accords de transfert de technologies.

¢ Coopérer avec les organismes internationaux de normalisation afin de
définir des normes en matiére d'lA éthique qui pourraient étre intégrées aux
accords commerciaux, fournissant ainsi un cadre cohérent entre les différentes
juridictions.

320 UNESCO (2021). Recommandation sur I'éthique de l'intelligence artificielle. Disponible sur : https://unesdoc.unesco.org/ark:/48223/
pf0000381137 (Consulté le 7 février 2024).
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organisation professionnelle de la presse numérique en Céte d'lvoire
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Personnelles (CPDP) ; Chercheur en droit international de l'espace cybernétique
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Personnelles (CPDP)
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lancement de ce rapport le 28 février 2024, a savoir :

* Centre pour une Intelligence Artificielle compatible avec ’lhomme basé a 'UC Berkeley (Etats-Unis)

* Ecole de Gouvernance Transnationale de Florence a I'lnstitut Universitaire Européen (Italie)
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* Research ICT Africa (Afrique du Sud)

* SciencesPo Paris Ecole de Relations Internationales, Lab Innovation Tech et Affaires Internationales
(France)
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