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AVANT-PROPOS

LA DEMOCRATIE EST EN CRISE ET
LA LIBERTE D'EXPRESSION EST MISE
A MAL DANS LE MONDE ENTIER.

Co-présidents du groupe de travail

L'idée démocratique - selon laquelle la légitimité de 'autorité doit étre fondée sur la libre délibération
entre des citoyens égaux - est confrontée aux défis existentiels de la guerre, de la crise climatique et
de la pandémie, dans un contexte d'inégalités et d'injustices croissantes. Une simple révision de la
réglementation des médias ne peut pas réparer la démocratie ou garantir la liberté d’expression face a
ces défis et aux régimes autoritaires qui cherchent a les exploiter. Une réforme profonde des réseaux
sociaux est nécessaire - et de plus en plus urgente - pour un renouveau démocratique.

La transformation radicale des systémes d'information promise par Internet était censée promouvoir la
liberté d’expression et une société transparente, permettant une organisation sociale ascendante et un
nouveau débat public pluraliste et décentralisé. Cette promesse peut encore devenir réalité. Mais ces
derniéres années ont montré qu'elle ne se réalisera pas sans un changement politique ni une nouvelle
réflexion sur la liberté d'expression. Sans régles et institutions nouvelles, le modéle économique actuel
des réseaux sociaux et leur gouvernance - ou leur absence de gouvernance - continueront a favoriser
I'autoritarisme et la démagogie. Fondé non pas sur la qualité de l'information et la vérification des faits
mais sur le simple engagement des utilisateurs, le fonctionnement de ces médias sociaux, qui est orienté,
personnalisé et adapté en fonction des données individuelles, doit étre réformé. Mais notre volonté de
réformes ne saurait servir de prétexte pour restreindre la liberté d'expression.

Cette volonté politique de changement vient des citoyens. Nous avons été témoins de la menace que
représentent ces nouveaux « contrbleurs d'accés »'a Internet - portant atteinte aux médias libres
dignes de confiance ; fragmentant et dégradant le débat public ; sapant le socle commun factuel
indispensable a la confiance sociale et a une société civile forte. Dans la courte histoire d'Internet, des
tentatives successives ont été entreprises pour qu'il contribue davantage a 'amélioration de la société :
en développant des codes « volontaires » d'éthique, en encourageant la responsabilité sociale plutot que
le profit, et en imposant un ensemble de nouvelles regles sur la modération des contenus. Ces tentatives
ont toutefois été largement inefficaces. Lorsqu’elles ont mené a des changements, ces remedes étaient
parfois pires que la maladie, car ces nouvelles formes de gouvernance ont servi a étouffer la liberté de
parole et a sS'emparer des médias libres.

Le premier paradigme en matiere de responsabilité des plateformes est né de la concurrence entre les
Etats, qui cherchent & maximiser les avantages économiques d'Internet. La prochaine génération sera
fondée surla nécessité de protéger la démocratie et les droits de 'homme tels que la liberté d'expression.
Au cours de la derniére décennie, des géants du numérique immensément puissants sont apparus sur
Internet et les sociétés civiles doivent convenir de nouvelles approches pour s'assurer que le pouvoir de

1 Ce concept anglais de gatekeeper désigne la capacité pour certaines plateformes numériques d'imposer leurs régles et leurs normes
dans l'espace numérique.




contrdle de ces nouvelles entités soit utilisé dans l'intérét public, et non pour servir des intéréts privés ou
opaques. Ces géants occupent une position critique dans la démocratie : leur modération fonctionne de
plus en plus comme des adjudications, c'est-a-dire des arbitrages privés, sur les droits fondamentaux tels
que la liberté d'expression, alors qu'ils sont de plus en plus sollicités par 'Etat pour modérer et réguler
le débat démocratique. C'est pourquoi ces géants du numérique concluent des accords réglementaires
avec les gouvernements du monde entier, ce qui constitue a la fois une opportunité et un danger pour la
liberté d'expression et la démocratie.

Une véritable réforme prendra du temps. Le développement d'une nouvelle culture pour la responsabilité
en ligne et d'une régulation équilibrée ne sera ni rapide, ni facile. Il s'agit d'un processus mondial, sur
plusieurs niveaux, qui nécessite une coordination complexe entre de multiples parties prenantes. Et
surtout : les réformes bénéfiques pour les démocraties pourraient avoir I'effet inverse dans les régimes
totalitaires.

Ce dur travail de réforme des médias et des systémes d'information a commencé. De nombreux pays ont
présenté, et méme adopté, de nouvelles lois, codes et réglementations visant a réformer radicalement
les dispositions avantageuses des réseaux sociaux et autres intermédiaires numériques. Mais étant
donné les menaces qui peésent sur la liberté d'expression, ce processus d'expérimentation et de création
d'institutions ne peut pas se faire uniquement dans un ou quelques pays. Il doit se faire au travers d'un
véritable partenariat multilatéral et I'établissement de normes et d'institutions mondiales.

Avant tout, une réforme de gouvernance réussie exige un accord international clair sur des principes. Les
recommandations de ce rapport constituent une avancée claire et décisive pour la révision des systemes
médiatiques libres et pour les réconcilier avec un nouvel écosystéeme de réseaux sociaux qui favorise la

démocratie. Tous les Etats souhaitant garantir la liberté d’expression devraient de toute urgence leur
apporter leur soutien.




RESUME EXECUTIF

D'UN REGIME D'IMMUNITE A DES REGIMES DE RESPONSABILITE

> Ces derniéres années, I'espace de l'information et de la communication a été radicalement restructuré
par les plateformes numériques et les comptes utilisés sur les réseaux sociaux.

> Aucune disposition Iégale ne prévoit comment les plateformes doivent gérer les comptes d'utilisateur,
ce qui donne aux entreprises une totale liberté pour établir les droits, les devoirs et les sanctions
applicables a ces comptes.

> Parce qu'elles définissent et appliquent leurs propres régles et décident unilatéralement comment
sanctionner les comptes d'utilisateurs, les plateformes détiennent le pouvoir de décider qui peut ou ne
peut pas participer au débat public qui prend place sur leurs services.

> Compte tenu de l'importance que les plateformes ont prise dans la structuration du débat public,
ce type de décisions devrait étre encadré par des institutions démocratiques et suivre des principes
démocratiques. En bref, il est nécessaire d'établir des régimes de responsabilité.

> Cette responsabilité envers les autorités démocratiques doit s'inscrire dans un nouveau cadre de
gouvernance national et international.

Ce rapport développe des régimes de responsabilité pour les plateformes numériques et leurs
utilisateurs. Les recommandations présentées ci-dessous sont le résultat d'un appel a contributions
international, d'une série d'entretiens et de recherches menés par le groupe de rapporteures travaillant
sous la direction d'un comité de pilotage. Ces recommandations s'adressent aux Etats, aux plateformes
de réseaux sociaux, aux organisations de la société civile et aux utilisateurs des réseaux sociaux.

Les régimes de responsabilité recommandés dans ce rapport doivent &tre envisagés dans le cadre
du droit international encadrant les droits de 'homme, en particulier les articles 19 de la Déc-
laration universelle des droits de 'homme et du Pacte international relatif aux droits civils et
politiques. Aucune recommandation de ce rapport ne saurait étre interprétée ou utilisée comme
prétexte par un Etat, un groupe ou une personne pour saper ou miner I'exercice des libertés et
des droits de 'homme.




Les plateformes devraient :
Créer et appliquer un régime général de responsabilité pour les utilisateurs de réseaux sociaux qui
définirait les droits, devoirs et sanctions applicables aux détenteurs de comptes ;
Détailler, dans le cadre du régime général de responsabilité, quels types de contenu (par exemple, la
désinformation, la mésinformation, les discours de haine) et pratiques (comme le signalement massif,
I'astroturfing, les comportements coordonnés inauthentiques) devraient engager la responsabilité des
détenteurs de compte.

Les Etats devraient :
S'assurer que les sanctions appliquées sur les réseaux sociaux (limitation de la visibilité, suspension ou
fermeture d'un compte, par exemple) soient prises dans le respect des droits de 'homme, c'est-a-dire
que la sanction doit avoir une base légale, poursuivre un objectif [égitime et étre proportionnée ;
Mettre en place un mécanisme d'appel permettant aux détenteurs de comptes de contester les
décisions des plateformes, en faisant appel a une autorité judiciaire.

Les plateformes devraient :
Créer des régimes spéciaux pour les médias d'information et les journalistes, les influenceurs,
les comptes trés influents et les administrateurs de groupes, étant donné leur importance dans la
formation du débat public et leur capacité a l'influencer ;
Créer un régime spécial pour les mineurs ;
Créer un code de conduite pour les influenceurs, les comptes trés influents et les administrateurs de
groupes afin d'encadrer leur activité ;
Imposer des sanctions qui reflétent le niveau d'influence de l'utilisateur et sa capacité a nuire.

Les plateformes devraient :
Créer des procédures internes d'appel permettant aux utilisateurs de contester un processus de
modération ou n'importe quelle sanction prise par la plateforme ;
Avoir le droit de soumettre des cas spécifiques a des instances de régulation nationales ou
transnationales pour demander des recommandations et fournir des rapports de transparence sur le
fonctionnement de ces mécanismes.

Les Etats devraient :
Tenir les plateformes responsables en fonction de leur influence et de I'impact de leur action;
Tenir les plateformes responsables quant au respect du droit national et international. Le droit
international devrait étre privilégié quand il est le plus favorable aux utilisateurs de compte ;
Imposer aux plateformes un devoir de transparence et une obligation d'information des détenteurs de
compte lors de la mise en oeuvre de sanctions ;
Tenir les plateformes responsables quant a l'application des décisions des autorités et a I'application
de sanctions ou de rétablissement de comptes conformément a leurs demandes.




La Gouvernance

Les Etats devraient :

Au niveau national, établir une nouvelle autorité administrative indépendante ou renforcer une

autorité compétente déja existante.

> Cette autorité devrait avoir pour mandat de fournir de I'aide aux utilisateurs de services en ligne, de
superviser les plateformes, de servir de pdle de recherche et d'émettre des conseils au niveau national
en matiere de politiques publiques et de réglementations.

> Cette autorité devrait disposer des moyens et des ressources nécessaires pour atteindre ses objectifs.
Une taxe spécifique sur les grandes plateformes numériques devrait étre utilisée pour financer cette
autorité.

> Les décisions prises par l'autorité devraient étre contraignantes pour les réseaux sociaux et entierement
indépendantes du pouvoir exécutif des Etats et des intéréts privés.

Créer une entité transnationale. Cette entité devrait :

>~ Avoir le mandat de vérifier I'application des régimes de responsabilité par les Etats et les plateformes ;

> Inclure un organe de réglement des différends fonctionnant sur les principes de l'arbitrage ;

> Inclure un organe d'aide a la recherche chargé de collecter, consolider et conserver les informations
et les preuves de violations du droit international humanitaire et de violations et d'abus des droits de
'homme.




DEFINITIONS

1/ LES ENTITES

Les réseaux sociaux sont une catégorie de sites web avec des profils a URL unique, ou chaque compte
de profil peut écrire un commentaire public sur un autre profil (il peut disparaitre au bout d’'un certain
temps ou lors de sa suppression), et ou chaque détenteur de profil peut naviguer'sur le réseau par une
série de connexions.

Les fournisseurs de services en ligne, comme I'énonce la Déclaration internationale sur I'information
et la démocratie, sont des entités qui contribuent a structurer l'espace de linformation et de la
communication en créantles moyens techniques, les architectures de choix et les normes de l'information
et de la communication. Cela inclut les plateformes numériques (« plateformes »), qui sont définies
comme : « les sites et services en ligne qui (a) hébergent, organisent et font circuler les contenus partagés ou les
interactions sociales des utilisateurs, (b) sans avoir produit ou commandé (la majeure partie) de ces contenus,
et (c) s‘appuient sur une infrastructure, sur laquelle circulent ces informations, pour traiter les données a des
fins de service a la clientéle, de publicité et de profit. »

Dans ce rapport, les termes « plateformes » et « fournisseurs de services en ligne » sont utilisés
indifféremment.

Ce rapport ne concerne pas toutes les plateformes, mais uniquement celles qui fournissent des services
de réseaux sociaux dont l'activité contribue au débat public dans nos sociétés démocratiques.

Il convient de distinguer les fournisseurs de services/plateformes en ligne des :

> Services d’hébergement : des services qui consistent a stocker a la demande du bénéficiaire du
service des informations qu'il fournit (tels que 'hébergement web ou les services cloud) ;

> Services intermédiaires : des services de « simple transport » qui consistent a transmettre
dans un réseau de communication des informations fournies par un bénéficiaire, ou a fournir un
accés a un réseau de communication (par exemple, les fournisseurs de services Internet).

Trés grandes plateformes en ligne (TGPL) : désignent les plateformes qui atteignent un seuil d'au
moins 10% des consommateurs du marché régional.

2/ TYPES DE CONTENUS

Désinformation : Information fausse et délibérément créée pour nuire a une personne, un groupe
social, une organisation ou un pays.3

Mésinformation : Information fausse mais qui n'a pas été créée dans l'intention de nuire.*
Légal mais néfaste : Contenu Iégal mais jugé néfaste par la plateforme.

Les rumeurs : Les affirmations qui ne reposent pas sur leur valeur de vérité intrinséque mais dont
l'influence découle de leur transmission sociale elle-méme.>

Théories du complot : La croyance qu'un groupe caché d'individus puissants exerce un contréle sur
certains aspects de la société.°

Berinsky, AJ. (2015)
Vermeule, Adrian & Cass Sunstein (2009)

1 Boyd, Danah M. & Nicole B. Ellison (2007).
2 Gillespie, Tarleton (2018).

3 UNESCO (2018).

4 lbid.

5

6
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3/ LA MODERATION ET LA CURATION DE CONTENU

Modération de contenu : Lorsque les plateformes numériques analysent et filtrent le contenu généré
par les utilisateurs sur la base de leurs propres régles et directives afin d'apprécier s'il faut héberger ou
continuer a héberger certains éléments de contenu en vertu de leurs conditions de service. Ces décisions
incluent le retrait de contenus, de maniére permanente, temporaire ou par zone géographique.’

Curation de contenu : Décisions concernantla portée, la visibilité ou 'amplification de certains contenus.
Il peut s'agir de booster, d'invisibiliser ou de rétrograder les contenus.®

4/ LA REGULATION

Régulation : Tout instrument juridique ou réglementaire contraignant que les institutions publiques
locales, nationales ou régionales adoptent par le biais de leurs processus législatifs.°

Autorégulation : Les plateformes en ligne définissent le type de contenu acceptable dans le cadre de
l'utilisation de leurs services, souvent par I'élaboration de leurs propres conditions d'utilisation. Les
plateformes effectuent cette régulation principalement de deux maniéres : par la modération ou la
curation du contenu.™

Co-régulation : Un systéme dans lequel les orientations générales et les résultats attendus des
politiques des plateformes sont définis, avec la contribution de multiples secteurs, dans un instrument
juridique qui doit étre appliqué directement par les plateformes en prenant en compte les contextes
locaux et régionaux, et conformément aux principes des droits de 'homme. Un organisme approprié,
présentant des garanties d'indépendance et d'autonomie, doit superviser I'application de ces normes
par les entreprises. La co-régulation devrait inclure la société civile et pourrait éventuellement exclure
les gouvernements.

Access Now (2020).
Ibid.
Ibid.

0 Ibid.
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INTRODUCTION

D'UN REGIME D’IMMUNITE A UN REGIME
DE RESPONSABILITE

Comme I'énonce la Déclaration internationale sur I'information et la démocratie, I'espace mondial de
I'information et de la communication est un bien commun de 'lhumanité qui revét une grande valeur
pour la démocratie. A ce titre, sa gestion devrait &tre fondée sur des institutions et des principes
démocratiques.

Les plateformes numériques structurant cet espace détiennent un pouvoir considérable sur la
capacité des citoyens a participer au processus démocratique, étant donné que les utilisateurs
se servent de ces interfaces pour exercer leur droit a lI'information et leur liberté d'expression et
d'opinion. Ce pouvoir de faconner le débat public et la vie démocratique doit s'accompagner de
garanties indissociables en matiére de responsabilité.

Pourtant, la situation et la réglementation actuelles de I'espace numérique démontrent le contraire,
particulierement en ce qui concerne la gestion des comptes par les réseaux sociaux. Il y a trop peu de
supervision et de transparence. Nous devons passer de Iimmunité a la responsabilité.

Le droit international traditionnel en matiére de liberté d'expression a été élaboré pour garantir la liberté
d'expression tout en déterminant des restrictions raisonnables a ce que les citoyens peuvent ou ne
peuvent pas dire. Des normes internationales ont été formulées, notamment dans l'article 19 du Pacte
international relatif aux droits civils et politiques (PIDCP), qui dispose que ces restrictions « doivent toutefois
étre expressément fixées par la loi et qui sont nécessaires : a) au respect des droits ou de la réputation d’autrui;
b) a la sauvegarde de la sécurité nationale, de I'ordre public, de la santé ou de la moralité publiques ».'" Les
standards internationaux des droits de 'homme, et en particulier I'article 19 du PIDCP, devraient servir
de premier cadre de référence concernant les décisions et les pratiques systémiques et individuelles de
modération de contenu. En tant que tel, le Pacte international relatif aux droits civils et politiques doit
primer en cas de contradiction avec des instruments internationaux ou régionaux relatifs aux droits de
'homme.

Cela implique que les pratiques de modération de contenu doivent étre légitimes, nécessaires et
proportionnelles dans le cadre de l'article 19(3) du PIDCP (restrictions a la liberté d'expression) qui définit
les motifs de limitation de la liberté d'expression. Pour les discours de haine, les critéres applicables
devraient se baser sur l'article 20(2) du PIDCP (interdiction de I'appel a la haine) et prendre en considération
la grille d'évaluation du seuil en six points du Plan d'action de Rabat concernant le contexte, le locuteur,
I'intention, le contenu et la forme, 'ampleur de la diffusion et la probabilité d'un préjudice imminent
avant d'appliquer des mesures. En ce qui concerne la désinformation, il convient de se conformer
aux dispositions des articles 19(3) et 25 (droit de participer aux votes et aux élections) du PIDCP. En
outre, les politiques de suppression vagues et générales sont incompatibles avec l'article 19 et seule la
désinformation entrainant un préjudice réel et immédiat devrait faire I'objet des mesures restrictives
les plus intrusives, comme la suppression du contenu. Pour déterminer les limites de la désinformation,

11  Office of the United Nations High Commissioner for Human Rights (1966).
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le contenu du message, son contexte, son impact, sa probabilité de causer un préjudice imminent et
I'intention de l'auteur doivent étre des parameétres décisifs.

Toutes les démocraties considérent la liberté d'expression comme le fondement de leur régime politique,
méme s'il peuty avoir des interprétations culturelles différentes sur le caractére raisonnable de certaines
restrictions a la liberté d’expression. Les lois et réglementations nationales peuvent prendre différentes
formes dans le cadre d'une conception démocratique commune : celles-ci peuvent aller d'une absence
d'intervention de I'Etat, la liberté d'expression est alors considérée comme la valeur la plus forte et la
plus nécessaire, au détriment des autres, a un modeéle plus interventionniste dans lequel l'intervention
de I'Etat apparait comme une garantie supplémentaire d'effectivité de cette liberté. L'effectivité de la
liberté d'expression dans les pays démocratiques repose sur le caractére raisonnable des restrictions
d'expression et sur 'encadrement de son application par I'Etat de droit.

Les lois actuelles sur la liberté d’expression permettent de statuer sur la légalité ou l'illégalité du contenu
et, dans les cas pertinents, de définir le dédommagement que le contrevenant doit verser a la victime
pour le préjudice subi. Ces lois s'appliquent a tous les participants au débat public en ligne et hors ligne.

De longue date, les médias ont joué un rble central dans la formation du débat public et, a ce titre, ils ont
été soumis a une réglementation spécifique (le droit des médias), tant pour garantir la liberté de la presse
que pour fixer des exigences de base en matiére de fiabilité et de pluralité de lI'information.

Le droit des médias définit les droits et, plus souvent, les obligations des médias d'information et du
public. Les médias d'information et leurs directeurs éditoriaux sont responsables de leurs publications
et peuvent étre poursuivis pour des délits de presse tels que la diffamation ou la violation de la vie
privée. Traditionnellement, ils suivent des normes éthiques et professionnelles auto-réglementées12
pour respecter la vérité et accorder des droits au public, tels que le droit de réponse ou de correction. Des
obligations de fournir a leur public des informations pluralistes leur sont souvent imposées, notamment
dans le domaine audiovisuel. Parallelement a ces devoirs, les médias d'information ont recu des droits
spécifiques pour servir l'intérét public et les droits fondamentaux du public, sans aucune interférence
des autorités publiques ou des intéréts privés.

Ces derniéeres années, l'espace de l'information et de la communication a été radicalement restructuré
par les plateformes numériques, qui ne sont pas tenues responsables du contenu qu’elles hébergent
sur leurs services. Elles ont donné naissance a un nouvel acteur de l'espace de l'information et de la
communication : les comptes des réseaux sociaux. Aucune disposition Iégale ne précise comment les
plateformes doivent gérer les comptes, ce qui laisse aux entreprises technologiques une compléete
latitude pour définir les droits, les devoirs et les sanctions applicables a ces comptes.

Les droits, devoirs et sanctions relatifs aux comptes ne sont pas encadrés par la loi, mais uniquement par
les conditions générales d'utilisation établies par les plateformes, le plus souvent a des fins commerciales
et sans diligence raisonnable quant a leur impact sur les droits de 'lhomme et la démocratie. En raison de
leur application internationale, indépendamment des frontiéres et des cultures, ces conditions générales
ne sont pas toujours conformes au droit international ou national.

En cas de violation de leurs conditions d'utilisation, les plateformes ont pris des sanctions a I'encontre
des comptes, allant de la réduction de la portée d'un compte spécifique au bannissement définitif de
I'utilisateur. Ces décisions ont un impact majeur sur le débat public, en particulier lorsqu'il s'agit de
personnalités publiques, de responsables politiques ou de leaders d'opinion, et sont prises sans qu'il soit
nécessaire de rendre des comptes au public ou a une autorité indépendante.

12 Par exemple, la Déclaration des devoirs et des droits des journalistes, également connue sous le nom de Charte de Munich, définit
dix devoirs et cinq droits pour la profession de journaliste. Pour plus d'information, voir : European Federation of Journalists (1971).
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Les plateformes ont également pris des mesures supplémentaires pour fournir des informations ou
du contexte sur les comptes, en vérifiant ou catégorisant certains d'entre eux. La politique de Twitter
concernant la certification des comptes de médias gouvernementaux et affiliés & I'Etat ou encore la
politique de vérification des profils de Facebook, illustrent ces efforts d'autorégulation visant a protéger
I'intégrité du débat public, en accordant parfois aux comptes de personnalités publiques des exemptions
de modération spécifiques.’

Mais cette autorégulation des comptesreste préoccupante dufaitde son opacité etson caractére arbitraire
et unilatéral. D'une part, les plateformes numériques ne sont pas tenues responsables de 'application de
leurs propres conditions générales et accordent parfois des privileges a certains détenteurs de comptes,
ce qui leur permet d'enfreindre les politiques de la plateforme.14 D'autre part, d'autres détenteurs de
compte sont confrontés a des décisions de modération inexpliquées et discrétionnaires, alors méme
qu'ils sont publiqguement reconnus comme des sources d'information fiables et professionnelles.15
En lI'absence de diligence raisonnable en matiere d'impact de leurs regles et politiques internes, les
plateformes ont adopté des pratiques préjudiciables aux droits de leurs utilisateurs.

L'impossibilité pour les détenteurs de comptes de contester convenablement les sanctions appliquées par
les plateformes est également problématique. Premiérement, le shadow banning ou d’autres sanctions
non signalées empéchent les détenteurs de comptes d'exercer leur droit de recours, par manque de
connaissance de la sanction. Deuxiemement, la procédure d'appel est souvent effectuée dans le cadre
de mécanismes internes obscurs. Chaque entreprise a développé ses propres modalités et mécanismes
d'appel, consistant en général a un nouveau passage en revue du contenu par I'équipe d'assistance.16
L'exception la plus célébre estle Conseil de surveillance de Meta, qui est composé d'experts indépendants.
Depuis 2020, le Conseil a sélectionné les cas de suppression ou de suspension les plus complexes et
a décidé, en seconde instance, si la modération était appropriée ou devait étre annulée. Meta peut
également demander au Conseil de surveillance des recommandations sur des questions de modération
délicates, mais celles-ci ne sont pas contraignantes.

Avec leurs propres normes et leurs décisions unilatérales de sanctionner des comptes, les plateformes
détiennent le pouvoir de décider qui peut ou ne peut pas participer au débat public ayant lieu sur leurs
services. Compte tenu du rdle que ces plateformes ont pris dans la structuration du débat public, ces
types de décisions devraient étre encadrés et contrdlés par des institutions démocratiques, et selon des
principes démocratiques.

Des droits et obligations spécifiques doivent étre définis pour les détenteurs de comptes et les plateformes
numériques afin d’établir un cadre clair respectant les droits de 'homme et les principes de I'Etat de droit.
Ce cadre démocratique doit établir des sanctions nécessaires, proportionnées et équitables en cas de
violation de ces droits et obligations, y compris en cas de violation des conditions générales d'utilisation
par les détenteurs de comptes.

Une procédure de sanction équitable et transparente doit étre mise en place pour empécher les
plateformes de modérer de maniére opaque et arbitraire. Elle doit offrir aux détenteurs de compte un
droit de recours auprés d'un mécanisme interne de réglement des différends établi par la plateforme, et

13 Twitter (2019).

14 Plusieurs exemples pourraient &tre mentionnés, tels que le programme interne XCheck de Facebook, révélé par le Wall Street Journal
en septembre 2021, et la modification par Meta de sa politique de glorification de la violence dans certains pays d'Europe et d'Asie
centrale. Pour plus d'informations, voir respectivement : Horwitz, Jeff (2021) et Vengattil, Munsif & Elizabeth Culliford (2022).

15  Pour ne citer que quelques cas : le cas du journaliste francais David Thomson, le récit du magazine The Kashmir Walla en Inde, ou
encore le récit de I'organe d'information d'investigation équatorien Periodismo de Investigacién. Pour plus d'informations, voir
respectivement : Reporters sans frontiéres (2016), Reporters sans frontiéres (2021) et Observacom (2022).

16 Pour plus d'informations sur les politiques de chaque plateforme, voir I'analyse comparative "Comment faire appel" de Electronic
Frontier Foundation (EFF), consulté le 18 aolt 2022 via : https://www.onlinecensorship.org/en/pages/1214ccb8-e1d5-472a-91e8-
745d895b4dff.
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lesinformer sur les moyens de saisine d'une autorité nationale ou d'un tribunal au cas ou ils souhaiteraient
faire appel de la décision interne.

Ce passage d'unrégime dimmunité a des régimes de responsabilité pour les plateformes et les détenteurs
de compte est essentiel pour garantir le légitime contréle des institutions démocratiques sur le débat
public. Cette redevabilité envers les autorités démocratiques doit s'inscrire dans un nouveau cadre
de gouvernance. Une autorité administrative nationale devrait étre mandatée pour s'assurer que les
plateformes numériques respectent toutes leurs obligations et les droits de leurs détenteurs de compte.
Les utilisateurs devraient avoir facilement accés a des institutions judiciaires indépendantes dédiées aux
litiges impliquant les plateformes.

Le pouvoir que les plateformes numériques détiennent sur le débat public dépasse largement I'échelle
nationale. Pour contrebalancer leur influence considérable sur I'espace mondial de I'information et de la
communication, les institutions nationales ne suffiront pas : des organismes internationaux doivent étre
créés ou mandatés pour garantir le respect des droits humains universels par les plateformes et les tenir
responsables en vertu du droit international.

Alors que les derniéres législations sur les plateformes numériques étaient principalement axées sur la
réduction des risques systémiques qu'elles représentent pour la société,’” aucune initiative Iégislative
ne vise a combler les vides problématiques qui entourent la responsabilité des plateformes et des
utilisateurs concernant les comptes et leur contenu.

Cerapportdéveloppedesrégimes deresponsabilité pourles plateformes numériques etleurs utilisateurs.
Conformément aux principes de la Déclaration internationale et du Partenariat pour l'information et la
démocratie, il entend créer des garanties démocratiques protégeant I'exercice de la liberté d'opinion et
d'expression et le droit a Iinformation dans I'espace numérique de I'information et de la communication.

17 Nous pouvons voir cette approche dans la législation sur les services numériques (DSA sous son acronyme en anglais) adoptée dans
I'UE (voir annexe 1) ou dans le projet de loi sur la sécurité en ligne (Online Safety Bill) au Royaume-Uni.
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Chapitre 1 :

La responsabiliteé
des réseaux sociaux

LA RESPONSABILITE DES RESEAUX SOCIAUX

—
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Il est essentiel que les réseaux sociaux respectent
les principes et les garanties qui protégent la nature
démocratique de l'espace de linformation et de la
communication. Conformément a la Déclaration
internationale sur linformation et la démocratie, les
réseaux sociaux doivent étre responsables en proportion
de leur influence et de I'impact de leur contribution.
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1.1 LES DROITS DES RESEAUX SOCIAUX

Les réseaux sociaux devraient avoir le droit de :

Demander conseil a un organisme de régulation transnational
Les plateformes peuvent faire appel a l'expertise de l'organisme de réglementation transnational
lorsqu’elles sont confrontées a une situation difficile.

Etablir une définition du contenu jugé légal mais néfaste
Les réseaux sociaux ont le droit d'inclure dans leurs conditions générales une définition des contenus
considérés comme légaux mais néfastes, et de prendre des décisions de modération appropriées'® pour
atténuer leur diffusion, si les conditions suivantes sont remplies :
« leur définition devrait étre élaborée dans le cadre d'un processus de délibération inclusif, avec la
participation des personnes, des communautés et des organisations de la société civile concernées;
- tant la définition que les décisions prises sur sa base doivent étre conformes aux standards
internationaux des droits de lhomme, notamment a l'article 19 du PIDCP.

1.2 LES OBLIGATIONS DES RESEAUX SOCIAUX

Nous recommandons aux réseaux sociaux de s'engager a respecter les obligations suivantes en ce
qui concerne leur relation avec les utilisateurs, leur conformité avec les demandes des autorités
et leurs prises de décisions.

Droit national et international

Lesréseauxsociaux devraientrespecter les obligations quileurincombent envertu du droitinternational®
et du droit national conforme aux obligations internationales des Etats dans le domaine des droits de
'homme et des libertés fondamentales. Dans I'esprit de l'alinéa 2 de l'article 5 du PIDCP, les réseaux
sociaux devraient appliquer la loi la plus favorable aux droits de 'homme et spécifiquement a la liberté
d'expression de l'utilisateur qui a posté le contenu.

Processus de décision équitable et transparent

Les réseaux sociaux devraient respecter cing principes dans leurs solutions de modération : les principes
de personnalisation, de compatibilité, de communauté, de précaution et de décentralisation.?’ De plus,
la procédure de modération doit étre nécessaire, proportionnée et conforme aux principes de leurs
conditions de service.

Les plateformes devraient analyser une série de parameétres avant de prendre toute décision de
blocage, de démonétisation ou de promotion de contenus ou de comptes, que cette décision soit prise
par des pratiques de modération automatisées ou par des modérateurs humains, en prenant en compte::

- la qualité de I'expéditeur (il convient d'étre plus prudent pour les journalistes ou les personnes ayant
un haut niveau d'influence) ;
« I'intention de 'auteur de la publication (Iimage est-elle postée dans un but militant/informationnel, etc.);

18 Sander, Barrie (2020).
19 United Nations (2011).
20 Ermoshina, Ksenia (2022).

17

)l

s

LA RESPONSABILITE DES RESEAUX SOCIAUX

CHAPITRE 1



- le format du message et le contexte entourant son contenu ;

- la probabilité d'un préjudice imminent pour les utilisateurs et le public;

- I'étendue de la diffusion du contenu ;

- la participation (ou non) de l'information a un débat d'intérét général dans la sociéteé.

Modération automatisée du contenu
Les réseaux sociaux devraient expliquer la logique de l'algorithme et les critéres auxquels il répond. Les
algorithmes devraient suivre un principe d'explicabilité envers les utilisateurs et expliquer?':

- le nombre de fois ou le contenu a été sélectionné, modéré et ordonné ;

- les chiffres détaillés pour chaque action de modération effectuée ;

- les critéres et les données utilisés pour entrainer les algorithmes a identifier, modérer, hiérarchiser
et personnaliser le contenu ;

- la collecte de données, y compris des données personnelles ;

- les biais des données et les biais reproduits par les algorithmes ;

- les mauvais usages et abus potentiels des algorithmes, les taux de faux positifs / faux négatifs ;

- les procédures utilisées pour corriger les erreurs.

Les plateformes devraient mettre en place des équipes dédiées ala qualité du dialogue avec les utilisateurs
a travers un service de médiation pour s'assurer que les utilisateurs comprennent correctement les
informations. Les explications de l'algorithme devraient étre fournies dans toutes les langues dans
lesquelles le réseau social opére.

Les plateformes doivent organiser une forme de « joignabilité » des systémes algorithmiques, notamment
en identifiant systématiquement au sein de chaque entreprise ou administration une équipe responsable
du fonctionnement d’'un algorithme des lors qu'il traite des données personnelles. Cette équipe doit étre
facilement joignable et avoir les moyens de répondre rapidement aux demandes recues. Cela pourrait
se faire gréce a:

+ la mise en place d'équipes dédiées a la qualité du dialogue avec les utilisateurs ;
- mettre en place un service de médiation pour s'assurer que les utilisateurs comprennent les
informations dont ils ont besoin.

Efficacité des procédures de signalement

Les réseaux sociaux devraient mettre en ceuvre pour chaque détenteur de compte une procédure de
signalement efficace?? qui réponde aux principes d'accessibilité, de clarté et de lisibilité. Les utilisateurs
doivent étre informés immédiatement si un contenu est retiré, bloqué, rétrogradé ou démonétisé, ou si
un avertissement est associé au contenu.

Les réseaux sociaux devraient mettre en place une procédure de signalement encadrée pour signaler les
contenus répréhensibles sur les plateformes, comme ceux qui constituent un appel au terrorisme. De
plus, l'utilisateur qui a signalé le contenu devrait étre informé de I'évolution de sa demande. La procédure
de signalement devrait étre simplifiée : il devrait étre possible de faire le signalement en trois clics
maximum et elle devrait étre standardisée sur toutes les plateformes.

Procédure d'appel

Afin de garantir un procés équitable aux utilisateurs, les réseaux sociaux devraient s'engager a
mettre en place des processus d'appel.?* Cela inclut une instance d'appel ou contester des décisions
de shadow-banning, et I'établissement d’'un dialogue entre les utilisateurs et les équipes responsables
du fonctionnement des algorithmes utilisant les données personnelles. Ces équipes devraient étre
représentatives et formées sur I'impact de leur activité.

21 Ermoshina, Ksenia (2022).
22 Council of Europe (2021).
23 Common, MacKenzie, (2019).
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Régimes spéciaux
Lesréseauxsociaux devraientreconnaitre, au minimum, les régimes spéciaux identifiés au chapitre 3de ce
rapport et établir des procédures pour s'adapter en conséquence a ces droits et devoirs supplémentaires.

Coopération avec d’autres entités

Les réseaux sociaux devraient soumettre a un tribunal arbitral les litiges concernant la modération
du contenu quand la situation présente un certain niveau de complexité (un cas qui concernerait une
personne publique internationale devrait étre considéré comme une affaire complexe).

N

lls devraient, de leur propre initiative, transmettre a un mécanisme d'enquéte international toute
information contribuant a démontrer la violation des droits de 'lhomme, ou tout acte illégal qualifié de
crime grave (génocide, crime contre 'humanité, crime de guerre), ainsi que toute information pertinente
demandée par ce mécanisme d'enquéte.

La plateforme devrait transmettre I'élément identifiant I'utilisateur a une autorité judiciaire indépendante
en cas de procédure judiciaire sous certaines conditions :

- l'acte doit étre considéré comme illégal en vertu d'une loi nationale conforme au droit international
des droits de 'homme.

- I'Etat doit avoir un rang élevé au regard des principes de justice et de liberté d’'opinion et d’expression
fixés par l'organisme de régulation transnational. Si I'organisme de régulation transnational est
persuadé que les droits de 'homme des utilisateurs seront respectés, I'identité des utilisateurs peut
étre révélée a l'autorité.

- lidentification de l'utilisateur doit étre demandée par une autorité judiciaire indépendante et
impartiale dans le cadre d'une procédure respectant les principes d’'un procés équitable.

Les autorités compétentes devraient? :

- avoiraccesauxdonnées permettant d’identifier les personnes quiont posté le contenu problématique;

¢ avoir accés au contenu concerné ;

« mettre en place une transmission automatique d'alerte vers une plateforme publique dédiée, voire
une plateforme accessible par les enquéteurs internationaux.

Respect des décisions des autorités
Les réseaux sociaux devraient s'engager a respecter les décisions des autorités nationales qui sont
conformes aux standards internationaux des droits de 'homme.

Lorsqu’une autorité judiciaire indépendante prive le détenteur du compte de I'accés au réseau social, la
plateforme a I'obligation d’appliquer la sanction.

Coopération avec I'organisme de réglementation transnational
Les réseaux sociaux devraient s'engager a collaborer et coopérer avec l'organisme de régulation
transnational (voir chapitre 4).

Nomination d’'un directeur juridique

Il est essentiel que les réseaux sociaux s'engagent a nommer un directeur légal pour assurer leur
représentation dans les Etats dans lesquelsils opérent. Le directeur juridique sera le principal interlocuteur
des autorités nationales compétentes et représentera les plateformes dans les procédures judiciaires.

Responsabilité algorithmique
Les réseaux sociaux devraient s'engager a étre responsables des dommages causés par leurs algorithmes.
Tout réseau social utilisant des algorithmes qui créent une expérience utilisateur toxique, par exemple en

24 Heldt, Amélie & Stephan Dreyer (2021).
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amplifiant les contenus haineux, devrait étre désigné comme producteur de contenu et tenu responsable
du préjudice causé.

Indemnisation des victimes

Les réseaux sociaux devraient s'engager a mettre en place une procédure respectant les principes du
proces équitable afin de déterminer l'existence d'un préjudice, ainsi que la forme et le montant de
I'indemnisation requise pour la victime.

lls devraient avoir la capacité de procéder a une indemnisation si et quand une erreur de modération
a imposé une perte financiére a l'utilisateur.

Conditions générales d'utilisation

Les réseaux sociaux devraient rendre publiques leurs politiques concernant les contenus et les
comportements générés par les utilisateurs qui sont autorisés ou non : pour les régles relatives aux
contenus et au ciblage publicitaire ; pour la modération, le classement et le ciblage des contenus ainsi
que pour les recommandations de socialisation (suggestions de nouveaux “amis”, pages et comptes a
suivre, etc.); et pour le traitement et la divulgation des données des utilisateurs. Les conditions générales
d'utilisation doivent étre claires pour que les utilisateurs puissenty accéder et les comprendre, et doivent
préciser les sanctions applicables aux détenteurs de comptes en cas de non-respect.

Les conditions générales devraient aligner leurs définitions des contenus problématiques, tels que le
«discours de haine » et I'apologie du terrorisme», sur celles élaborées par les institutions internationales
publiques, telles que les organes des traités des Nations unies concernés, les entités mandatées dans le
cadre de procédures spéciales et d'autres experts, comme 'OMS, et les tribunaux internationaux.?

Modification des conditions générales d'utilisation
Les réseaux sociaux devraient mettre en place une procédure publique et transparente de
modification de leurs conditions générales d'utilisation et prévoir des mesures transitoires appropriées.

+ En cas de mise a jour, les utilisateurs devraient étre informés et avoir accés aux versions précédentes
de la charte d'utilisation, ainsi qu'aux raisons pour lesquelles elle a évolué.

- Les conditions générales doivent étre faciles a trouver sur le site lors de linscription et lors de
I'utilisation générale des plateformes, et étre disponibles dans différentes langues en fonction de
leur diffusion a l'international.

Les conditions générales doivent inclure une politique relative a la collecte, a la conservation et au partage
de contenus susceptibles d'étre utilisés comme preuves en cas de violation du droit international, et une
procédure permettant aux utilisateurs de signaler des violations des droits de 'hnomme lors de troubles
sociaux, et en cas de restriction de I'accés a l'internet dans un pays.

Participation des utilisateurs

Les réseaux sociaux devraient mettre en place un mécanisme permettant aux utilisateurs de modifier
les conditions générales d'utilisation. Ce mécanisme devrait inclure une représentation des utilisateurs
dans la gouvernance de la modération, les organes de décision, les conseils consultatifs de la plateforme
(conseils consultatifs du contenu, conseil confiance et de sécurité, etc.), comme c'est déja le cas dans
certaines entreprises pour les salariés.

Inclusion de la société civile
Les réseaux sociaux devraient inclure la société civile dans leur autorégulation® a travers une plateforme
numeérique qui pourrait agréger les retours des utilisateurs et les cas litigieux en construisant des outils

25 Kaye, David, (2019)..
26 Isaac, Henri & Louis-Victor de Franssu (2022).
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de régulation appropriés (indicateurs, algorithmes, systémes de signalement, etc.). La société civile
devrait étre impliquée lorsque la plateforme réalise ses évaluations de risques, congoit ses mesures
d'atténuation des risques et élabore des codes de bonne conduite.

Les modalités de participation de la société civile doivent respecter une procédure transparente, assurer
la représentation de différentes catégories (journalistes, ONG, etc.), et avoir une représentation égale au
niveau des zones géographiques et des genres.

Curation et modération de contenu

Les réseaux sociaux devraient rendre publiques leurs politiques concernant la modération, le classement
et le ciblage du contenu ainsi que les recommandations de socialisation (suggestions de nouveaux
“amis”, pages et comptes a suivre, etc.). lls devraient maintenir a jour les documents de référence sur
chaque fonction essentielle des algorithmes, notamment le classement, le ciblage, la modération et les
recommandations sociales, ainsi que la détection de contenu.?”

Détection de nouvelles formes de discours illégaux ou néfastes

Les réseaux sociaux devraient investir dans l'identification des communications néfastes complexes en
ligne, en particulier lorsque les utilisateurs extrémistes emploient des euphémismes génériques pour
échapper a une détection facile.

Modérateurs humains et automatisés

Les réseaux sociaux devraient mettre en place de maniére transparente un ratio entre modérateurs
humains et modérateurs automatisés. La suppression de contenu devrait étre effectuée par des
modérateurs humains et non par des algorithmes, a partir d'un certain seuil de complexité du contenu.
Ce seuil devrait étre déterminé par une coalition d'experts en droit international relatif aux droits
de 'homme et d'experts issus de la société civile. lls devraient étre impliqués dans la conception et
I'évaluation du degré de complexité du contenu a modeérer.

Modération humaine

Les réseaux sociaux devraient étre obligés d'assurer un certain niveau de modération humaine
pour chaque pays, qui devrait étre représentatif de la population, afin que les plateformes puissent
prendre des décisions en fonction du contexte.

+ Les modérateurs doivent représenter les minorités.
+ Les modérateurs doivent étre régulierement formés au contexte géopolitique local, au droit local
applicable et au droit international.
+ Les modérateurs humains doivent maitriser la langue vernaculaire utilisée dans les messages qu'ils
traitent.
Les modérateurs doivent étre soutenus psychologiquement et bénéficier de conditions de travail
convenables.

Acceés des chercheurs et des organisations de la société civile aux informations

Les réseaux sociaux devraient permettre aux chercheurs et aux organisations de la société civile d'accéder
aux informations contextualisées qui entourent les données agrégées actuellement fournies pour
tous les contenus modérés.

Cette obligation de transparence permettra de mettre en lumiére tout type de partialité ou de schéma
de discrimination, et contribuera a protéger les minorités ou les régions du monde ou la sur-modération
serait disproportionnée.?® Les chercheurs et les organisations de la société civile peuvent aider les

27 Forum on Information & Democracy (2020).
28 Pen America (2021).
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plateformes a déterminer si un contenu est illégal ou doit étre supprimé. lls peuvent également soutenir
les utilisateurs victimes au cours de la procédure. Cela permettrait aux législateurs d'adopter des lois et
des réglementations adaptées aux besoins grace a des données exhaustives issues du terrain.

Ces fiches de données doivent étre anonymisées.

Les réseaux sociaux devraient ouvrir les systémes algorithmiques (codes sources) et les rendre
accessibles aux chercheurs indépendants.

Les réseaux sociaux devraient également mettre en place des procédures de test en mettant a
disposition les données d’activité des utilisateurs via une interface de programmation d'application
(application programming interface, APl sous son acronyme anglais), ce qui pourrait étre la base d'actions
collectives s'appuyant sur leurs données (unionization des données).

Obligations de divulgation

Compte tenu du fait que les plateformes de données partagent déja les informations? concernant les
contenus terroristes et extrémistes violents, elles devraient élargir leurs rapports de transparence a
toutes les autres catégories de contenus. Toutes les obligations de rendre publiques des informations
supplémentaires devraient étre faites sous le contréle d'un audit indépendant, comme c'est le cas pour
les rapports financiers des entreprises.

La publication de ces informations devraient s'inspirer des principes de Santa Clara sur la transparence
et la responsabilité dans la modération des contenus,*® établis par des organisations de la société civile,
qui définissent le niveau minimum de détails que les plateformes devraient divulguer.

Evaluation d'impact et audits

Les réseaux sociaux devraient s'engager a publier des évaluations d'impact annuelles sur leurs
algorithmes, conformément aux responsabilités qui leur incombent en la matiére, telles que définies par
différents Etats.

Les plateformes devraient mettre en ceuvre une évaluation réguliére et publique des risques systémiques
afin de s'assurer de la conformité des algorithmes avec leurs objectifs initiaux, et d'identifier les potentiels
biais dommageables qu'ils présentent. Les algorithmes devraient étre testés régulierement, en faisant
appel a des modérateurs humains.

Recrutement inclusif

Les réseaux sociaux devraient promouvoir un recrutement favorisant la diversité culturelle, sociale et de
genre pour chaque profession impliquée dans la conception d'algorithmes, et étre transparents quant a
la diversité sociale parmi les concepteurs d'algorithmes.

Formation

Les réseaux sociaux devraient fournir une formation continue aux concepteurs d'algorithmes
(développeurs, programmeurs, codeurs, scientifiques des données, ingénieurs) pour encourager la prise
de conscience des implications de leur activité et de leur devoir de vigilance.

Parameétres de priorisation des contenus
Les réseaux sociaux devraient laisser les paramétres de hiérarchisation des contenus accessibles et
modifiables par les utilisateurs. Cela devrait inclure :

- de la transparence sur la politique de shadow-banning - les raisons, la quantité de contenu qui a fait
I'objet de cette mesure, etc. - ainsi que de la transparence en ce qui concerne des biais de « bulle
de filtres » (filter bubble) et I'accessibilité des données utilisées par l'algorithme pour sélectionner le

29 OCDE (2021).
30 The Santa Clara Principles (2018).
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prochain contenu que l'utilisateur verra;
- des informations a l'utilisateur quand son contenu est en train d'étre dépriorisé.

Signalement de masse
Les réseaux sociaux doivent s'engager a interdire les signalements massifs dans leurs régles de
modération et a limiter le nombre de signalements qu'un méme compte peut effectuer en une journée.

Contenu ou comportement illégal

Les réseaux sociaux devraient créer un portail accessible a tous les utilisateurs afin de signaler les
contenus ou comportements illicites. Ce portail aiderait les utilisateurs a identifier les responsables de
ces contenus et pourrait aboutir a la saisine des autorités judiciaires.

Comptes automatisés

Les réseaux sociaux devraient obliger les utilisateurs a se soumettre régulierement a un test Captcha
(par exemple une fois par mois), et pas seulement lors de la premiére connexion, afin de limiter l'action
des comptes automatisés. Les comptes exploités par des bots, ou robots, seront facilement repérables
et pourront faire 'objet d'une déconnexion ou d'autres sanctions.

Détection de la viralité artificielle

Les réseaux sociaux devraient mettre en ceuvre les moyens nécessaires pour mieux détecter la viralité
artificielle de contenus. Les plateformes devraient utiliser leur capacité pour développer un mécanisme
de friction limitant la viralité des contenus.

Réapparition de contenu illégal signalé
Les réseaux sociaux devraients'assurer techniquement que les contenus quiont été signalés et supprimés
ne puissent pas réapparaitre.

Des informations fiables et complétes

Les réseaux sociaux devraient promouvoir, a travers leurs algorithmes, la diffusion d'informations
conformes a une méthodologie garantissant leur fiabilité et leur indépendance, telle qu'une norme ISO
(par exemple, la Journalism Trust Initiative [JTI]). Les grandes plateformes qui participent a la structuration
de I'espace de l'information et de la communication doivent respecter le principe de neutralité politique,
idéologique et religieuse. Les algorithmes qui diffusent et traitent les informations et les idées doivent
étre neutres par rapport aux intéréts de ceux qui les contrblent, a I'exception de la publicité politique
et sociale qui devrait étre explicitement identifiée. En effet, la publicité politique et sociale doit étre
présentée aux utilisateurs dans un contexte présentant différents points de vue.

Information des utilisateurs sur les modifications apportées a I'algorithme

Les réseaux sociaux devraient informer les utilisateurs des changements apportés a leurs algorithmes, en
particulier lorsque ces changements ont un impact sur la viabilité financiére des détenteurs de comptes
(comme pour les médias d'information et les influenceurs).
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1.3 LES SANCTIONS

Il est nécessaire que les sanctions adoptées a I'encontre des réseaux sociaux soient adaptées
a la gravité de l'infraction commise et a la capacité financiére du réseau. La sanction doit étre
prononcée soit par I'autorité nationale indépendante compétente, soit par une autorité judiciaire
indépendante.

Les sanctions doivent étre a la mesure du niveau d’'influence et des ressources de la plateforme.
Le choix de la sanction doit tenir compte de la gravité du non-respect de I'obligation, ainsi que des
capacités financiéres de la plateforme.

L'échelle des sanctions
Les sanctions pourraient aller d’'une alerte publique a une amende civile pouvant s'élever jusqu’a
6 % du chiffre d'affaires annuel mondial de la plateforme.

RECOMMANDATIONS
AUX ETATS

> Garantir que les réseaux sociaux respectent leurs obligations.

> Imposer des sanctions en cas de non-respect.
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Chapitre 2 :
Un régime

general
de responsabilité

Il est important de reconnaitre que les détenteurs de
compte, étant de nouveaux participants a I'espace mondial
de l'information et de la communication, ont des droits
a faire valoir et des devoirs a respecter. Les détenteurs
de compte agissent trop souvent en toute impunité,
cachés derriére des pseudonymes. Il est indispensable de
reconnaitre qu’ils sont responsables des contenus qu'ils
diffusent ou contribuent a diffuser, et qu’ils peuvent étre
tenus pour responsables des dommages occasionnés. Les
sections suivantes présentent les droits et obligations
attribués aux détenteurs de comptes en général, ainsi que
les sanctions applicables et voies de recours disponibles.
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2.1 LES DROITS DES DETENTEURS
DE COMPTE

Les paragraphes suivants décrivent les droits qui devraient étre reconnus aux détenteurs de
comptes quand ils utilisent les réseaux sociaux.

Régles régissant la liberté d’expression

Les utilisateurs ont le droit d'étre informés des réegles régissant la prise de parole qu'ils sont censés
respecter enligne. Les détenteurs de compte ont le droit de disposer d'informations claires et exhaustives
sur la politique de modération de la plateforme.

+ Lesinformations doivent inclure une liste de contenus clairement répréhensibles qui feront 'objet de
sanctions. Cette liste devrait inclure tous les modeles actuels, mais aussi ceux qui passent a travers
les mailles du filet, comme les images d'abus d'enfants et le programme « XCheck » de Meta, entre
autres.

* Tous les utilisateurs devraient connaitre les critéres sur lesquels se fondent les décisions de
modération d'une plateforme, savoir a qui la politique s'applique, quels critéres seront utilisés pour
définir la notion d'intérét public, quelle décision est prise et dans quelles circonstances, et quelles
sont les sanctions possibles.

Rétrogradation et suppression de contenu

Les utilisateurs ont le droit d'étre informés si et quand leur contenu fait I'objet d'une modération ou d'une
suppression (« invisibilisation »)*'. Les raisons de la décision ainsi que les voies de recours disponibles
pour la contester doivent étre précisées.

Les notifications devraient étre suffisamment détaillées pour permettre a l'utilisateur d'identifier
spécifiguement le contenu soumis a une restriction, et devraient inclure des informations sur la maniére
dont le contenu ou le compte a été détecté, comment il a été évalué, et pourquoi il a été supprimé
ou rétrogradé. Néanmoins, dans certains cas, un juge indépendant et impartial peut ordonner qu'un
utilisateur qui, par exemple, a fait preuve a plusieurs reprises d'activités de harcélement a I'égard d'un
autre utilisateur ne soit pas informé de linvisibilisation du contenu qu'il a publié, afin de préserver la
sécurité de la ou des victimes pendant la procédure contre l'auteur.

Appel

Les détenteurs de compte ont le droit de contester des décisions de modération d'un réseau social,
telles que la suppression d'un message ou la fermeture d'un compte. Sile mécanisme d'appel du réseau
social n'est pas satisfaisant, les utilisateurs ont le droit de faire appel a une autorité administrative
indépendante ou aux autorités judiciaires.

Procédure équitable

Les détenteurs de compte ont le droit de bénéficier d'une procédure de proces équitable et le droit de
saisir une autorité administrative indépendante ou des autorités judiciaires pour contester les décisions
de modération et les sanctions qui leur sont imposées par les réseaux sociaux.

31 Nicholas, Gabriel, (2022).

26

s

)l

)l

)l

o NN UN REGIME GENERAL DE RESPONSABILITE




Accés aux réparations

Les victimes ont droit a la réparation d'un préjudice subi en ligne et doivent pouvoir participer au
processus de réparation. Les réparations doivent compenser toutes les formes de dommages, matériels
ou moraux. Le préjudice doit étre réparé dans son intégralité, sans que le montant de la réparation ne
dépasse le montant du dommage subi.

La réparation doit privilégier la compensation financiére, sauf lorsqu'une mesure symbolique peut
contribuer a la réparation du préjudice subi. De la sorte, la réparation peut également prendre la forme
d'excuses publiques publiées sur le réseau social.

Acceés aux données générales pertinentes
Les utilisateurs devraient avoir le droit d'accéder aux données générales pertinentes concernant la
modération du contenu sur les réseaux sociaux, telles que :

+ le contenu qui a échappé a I'lA et aux modérateurs humains, qui n'a pas été signalé ou qui n'a pas été
supprimé mais qui aurait d0 étre modéré ;

* les procédures mises en place pour minimiser les erreurs de modération ;

+ le nombre de contenus restaurés pendant la période donnée ;

* les procédures automatisées de modération du contenu, les informations sur leurs objectifs, les
indicateurs d’'exactitude et les mesures de protection appliquées ;

+ le nombre total de décisions de modération appliquées par les réseaux sociaux.

Autonomie et proactivité
Les utilisateurs devraient avoir le droit d’étre autonomes et de participer de maniere proactive aux
processus de modération.

* Les utilisateurs devraient disposer d'outils adéquats pour modérer le contenu publié sur leur propre
compte, page ou groupe.

« Les utilisateurs devraient étre actifs dans la désactivation, la suppression ou le filtrage des
commentaires sous leurs publications, et étre alertés lorsque des contenus malveillants sont signalés
sur leur espace, afin qu'ils puissent les modérer eux-mémes en appliquant leurs propres régles
spécifiques et des plugins de blocage automatique.

Les utilisateurs devraient avoir la possibilité d'intervenir par l'intermédiaire de leurs représentants dans
le processus de modération.

+ Avant que les modérateurs des réseaux sociaux ne soient informés du contenu, celui-ci devrait étre
envoyé a un groupe d'utilisateurs représentatifs qui pourraient prendre des décisions de maniere
collaborative, ou individuellement par I'auto-modération de leurs propres pages.

Participation a la modification des conditions générales

Les utilisateurs devraient pouvoir participer et intervenir par l'intermédiaire de leurs représentants dans
la procédure de modification des conditions générales d'utilisation d'un réseau social, ainsi que dans les
chartes applicables aux régimes spéciaux.

Sélection d'un représentant des utilisateurs

Les détenteurs de compte ont le droit de choisir régulierement des représentants des utilisateurs par
le biais d'une procédure publique et transparente. Il pourrait s'agir d'une élection régionale par les
utilisateurs, ou d'un tirage au sort tenant compte des différentes catégories d'utilisateurs.

Interopérabilité des données
Les utilisateurs devraient avoir la possibilité de choisir le degré d'interopérabilité (la capacité des systemes
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informatiques ou des logiciels a échanger et a utiliser des informations) relatif a leurs données, sur la
base de normes ouvertes.

Droits sur les données

Les données des utilisateurs sont la matiére premiére du modéle économique des réseaux sociaux.
« Les données détenues par les utilisateurs répondent a toutes les caractéristiques d'un «actif » dans les lois
sur la propriété, indépendamment du fait que les données pourraient étre considérées comme intangibles. »%2
Ainsi, les utilisateurs devraient avoir le contrdle de leurs données. Cela signifie qu'ils soient en mesure
de33:

+ accéder aux données pour examiner les informations qui ont été collectées ou en ont été déduites ;

« effacer les données d'un appareil et d'un serveur ;

* transférer des données personnelles vers une autre plateforme;

+ corriger des données pour s'assurer que leur identité est correctement représentée dans un systéme;

+ &tre protégés en cas de délit lié a leur identité (vol d'identité et fraude a l'identité) ;

« étre libres de toute prise de décision automatisée, afin de s'exclure des profilages automatisés ;

* s'opposer, retirer leur consentement et restreindre leur utilisation au cas ou l'utilisateur reviendrait
sur sa décision.

2.2 LES OBLIGATIONS DES DETENTEURS
DE COMPTE

Les utilisateurs devraient également s’engager a respecter les obligations ci-dessous lorsqu'ils
interagissent sur les réseaux sociaux.

Personnes responsables du contenu

Les participants au débat public sont responsables du contenu qu'ils diffusent ou contribuent a diffuser.
En outre, compte tenu de l'effet de viralité sur les médias sociaux, nous recommandons de tenir les
détenteurs de compte responsables de I'amplification d'un contenu néfaste, méme s'ils n'en sont pas
les auteurs, sauf si le contenu expose des informations d'intérét public. Le caractére d'intérét public du
contenu devrait étre déterminé par une autorité judiciaire indépendante.

Identification des détenteurs de comptes

Comme I'énonce la Déclaration internationale sur linformation et la démocratie, la responsabilité de
tous les participants au débat public est un principe essentiel qui implique la transparence sur leur
identité. En vertu du principe de responsabilité individuelle, chaque participant est responsable du
contenu qu'il publie sur les plateformes. Il est donc fondamental de pouvoir identifier la personne qui se
cache derriére la publication.

Néanmoins, les exceptions au principe de transparence peuvent étre |égitimes si elles facilitent 'obtention
d'informations critiques relevant de l'intérét public ou si elles contribuent a la sécurité des participants.
En effet, 'anonymat peut représenter une garantie permettant aux participants de s'exprimer.

32 Jurcys, Paulius, et al. (2020).
33 The World Wide Web Consortium (2022).
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Nous recommandons de tempérer le principe de garantie de I'anonymat en cas de nécessité en
permettant la levée de 'anonymat dans des conditions spécifiques et strictes.

Les utilisateurs ont le droit d’étre informés si un réseau social a engagé une procédure visant a révéler
leur identité, et peuvent demander une évaluation par des organismes internationaux indépendants tels
que le Comité des droits de 'homme.

Signalement de masse
Les utilisateurs ne doivent pas effectuer de signalements de masse. Ils doivent respecter les limites du
nombre de signalements pouvant étre faits au cours d'une période donnée.

Usurpation d'identité de personnes, de groupes ou d'organisations

Les détenteurs de compte ne peuvent pas se faire passer pour d'autres personnes, groupes ou
organisations dans le but de tromper les autres. Toutefois, les parodies ou les pages de fans peuvent
bénéficier d'exemptions. Dans ce cas, ces types de comptes doivent étre explicitement présentés comme
tels.

Manipulation de la plateforme

Les utilisateurs ne peuvent pas manipulerla plateforme pour modifier I'acceés auxinformations ou amplifier
artificiellement des contenus. Cela inclut le spam ou d'autres activités qui manipulent I'expérience des
utilisateurs.*

Intégrité électorale et civique
Les utilisateurs ne doivent pas utiliser les réseaux sociaux dans l'intention de manipuler les processus
électoraux ou démocratiques.

Mésinformation

Les utilisateurs ne doivent pas partager de fausses informations pouvant entrainer un préjudice physique
imminent, ni partager des informations fausses et trompeuses en temps de crise, comme les conflits
sociaux armés, les urgences de santé publique et les catastrophes naturelles.

2.3 LES SANCTIONS

Les détenteurs de compte doivent s'assurer qu'ils respectent les conditions d'utilisation d'un réseau social.
En cas de non-respect, les utilisateurs doivent étre tenus pour responsables. Les sanctions imposées par
les réseaux sociaux doivent étre prises dans le respect des droits de 'homme, c'est-a-dire que la sanction
doit avoir une base juridique, poursuivre un objectif |égitime et étre proportionnée.

Le critére de proportionnalité - également appelé test nécessaire et proportionné - exige que le choix de
la sanction soit fondé en particulier sur les critéres suivants : nature et gravité de l'acte, préjudice subi par
la victime, intention de 'auteur de l'acte, risque de récidive et excuses a la victime, entre autres.

De nombreuses dispositions légales couvrent déja certaines sanctions liées a la violation des conditions

34 Tony Blair Institute (2021).
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générales d'utilisation, mais ne portent pas sur les moyens qui ont été utilisés pour perpétrer l'acte lui-
méme sur le réseau social. Le détenteur du compte qui a commis un acte illégal ou enfreint les conditions
générales d'utilisation, quel qu'en soit le degré de gravité, conserve les moyens de commettre un acte
illégal sur le réseau social aprés avoir été reconnu responsable. Afin de tenir responsables les détenteurs
de compte et de prévenir la répétition des infractions, nous recommandons l'adoption d'un cadre de
sanctions plus large visant a empécher les détenteurs de compte a continuer a commettre des activités
illégales en leur enlevant la possibilité d'utiliser leur compte.

s

Les détenteurs de compte ont le droit de faire appel des sanctions devant un régulateur indépendant ou
devant I'autorité judiciaire nationale.

ECHELLE DES SANCTIONS POUR LES UTILISATEURS

)l

Echelle de sanctions en fonction des comportements spécifiques

)l

(cumulatif et complémentaire aux sanctions pénales)
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)l
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RECOMMANDATIONS
AUX ETATS

S'assurer que les réseaux sociaux reconnaissent et protéegent les droits des
détenteurs de comptes.

> En cas de non-conformité, les Etats peuvent imposer des sanctions, comme
indiqué au chapitre 1, section 1.3.

> Fournir un mécanisme permettant aux détenteurs de compte de contester les
pratiques de modération et les sanctions des réseaux sociaux.

> Tenir les détenteurs de compte responsables des délits commis en ligne.

> Prévoir une procédure judiciaire pour déterminer les réparations a accorder aux
victimes. En outre, les Etats devraient mettre en place un fonds de solidarité
nationale alimenté par les réseaux sociaux pour indemniser les victimes au cas
ou I'auteur de I'acte ne pourrait pas le faire pour des raisons financiéres.

31

)l

ya

)l

ya

o VNN UN REGIME GENERAL DE RESPONSABILITE



Chapitre 3 :
Des réegimes

Spéciaux

Profondément convaincus de I'égalité de tous devant la loi,
nous réaffirmons reconnaitre le principe d'égalité devant la
loi garanti par l'article 26 du Pacte international relatif aux
droits civils et politiques (PIDCP).

Toutefois, une différence de traitement n'est pas discriminatoire si la
mesure en question est fondée sur un objectif [égitime. Non seulement la
différence de traitement est permise, mais elle est moralement nécessaire.
En effet, certaines catégories de détenteurs de compte se trouvent dans
des situations qui exigent qu'ils recoivent un traitement différencié.
L'importance du rdle de certaines catégories de détenteurs de compte
(par exemple, ceux qui ceuvrent en faveur de la protection des droits
de 'nomme ou du droit a l'information) nécessite qu'ils bénéficient de
garanties procédurales supplémentaires. Certains détenteurs de compte
doivent se soumettre a des obligations plus importantes, en raison de
leur influence dans le débat démocratique et donc de leur capacité de
nuisance.

Par conséquent, nous recommandons I'élaboration de régimes de
responsabilité spéciaux pour certaines catégories d'utilisateurs en
raison de limportance de leur réle dans le débat public, des différentes
obligations qui leur incombent ou de leur forte capacité d'influence et de

nuisance.
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3.1 LES MEDIAS D'INFORMATION
ET LES JOURNALISTES

Le journalisme est confronté a une menace existentielle. La publication des médias d'information et des
personnes exercant la fonction de journaliste sur les plateformes peut étre modérée ou invisibilisée,
ce qui méne a la censure. Ces décisions de modération se font sans consultation et donc sans débat
contradictoire.

Il est nécessaire de prévoir un régime de responsabilité avec des garanties supplémentaires pour
permettre aux médias d'information et aux journalistes de remplir leur role dans nos démocraties.

DROITS SUPPLEMENTAIRES

Statut spécifique

Les médias d'information devraient bénéficier d'un statut spécifique. Les plateformes des réseaux sociaux
devraient reconnaitre que les médias d'information journalistique ont une fonction sociale spécifique, et
que leurs comptes devraient bénéficier de certaines garanties et protections, a condition que les médias
appliquent les principes du journalisme. Les médias d'information devraient étre identifiés en tant que
tels par des entités indépendantes des gouvernements, selon des processus non discrétionnaires, sans
aucune interférence politique, en utilisant autant que possible des normes d'autorégulation et des
mécanismes de conformité transparents.

Préserver la visibilité

Compte tenu de la responsabilité éditoriale des médias d'information, le contenu journalistique ne doit
pas étre déclassé, rétrogradé ou supprimé. Les décisions de modération prises a I'encontre des médias
d'information et des contenus journalistiques ne doivent pas avoir d'incidence négative sur la visibilité de
leurs publications ou leur monétisation.

Examen par un tiers

La modération des contenus journalistiques ne devrait se faire que dans le cadre d'une procédure menée
par une autorité indépendante, a l'initiative du média ou a la demande de toute personne intéressée, y
compris par le biais de la plateforme. La procédure devrait prendre la forme d'un appel accéléré.>

Informations sur les changements d’algorithmes affectant la stabilité financiére
Les médias et les journalistes ont le droit d'étre informés des modifications apportées aux algorithmes
qui mettraient en péril leur stabilité financiére.

Rémunération équitable

Etant donné que les algorithmes d’une plateforme peuvent avoir un impact sur la stabilité financiére des
médias en réduisant la visibilité de leur contenu, les médias d'information ont le droit de demander une
compensation pour les dommages subis par les modifications de I'algorithme, afin d'assurer leur viabilité
financiere.

35 Aspen Institute (2021).
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3.2 LES MINEURS

Les plateformes prennent une place de plus en plus importante dans la plupart des aspects de la vie des
enfants. Il est donc nécessaire d'établir un régime de responsabilité spécifique qui tienne compte de I'age
et des capacités des utilisateurs.

Nous devons également reconnaitre le droit des mineurs a la liberté d’expression sur les médias
sociaux, conformément a l'article 133¢de la Convention internationale des droits de I'enfant (1989). Ce
droit comprend la liberté de rechercher, de recevoir et de répandre des informations et des idées de
toute espece, sans considération de frontieres, sous une forme orale, écrite, imprimée ou artistique, ou
par tout autre moyen du choix de I'enfant.

DROITS SUPPLEMENTAIRES

Acceés a un régime juridique
Les mineurs ont le droit d'accéder a un régime juridique fondé sur l'intérét supérieur de I'enfant.

Accés a des contenus adaptés aux enfants

Les mineurs ont le droit d'accéder a des chaines et a des contenus s(rs et adaptés aux enfants. lls ont
également le droit de demander en toute sécurité des conseils et de l'aide concernant les contenus
sexuellement explicites qu'ils ont eux-mémes générés ou qu'ils ont regus.

Acces a des procédures adaptées selon I'age

Les mineurs ont le droit d’'accéder a des procédures adaptées a leur age en fonction de leur intérét
supérieur : par exemple, les plateformes peuvent avoir recours a des tiers de confiance a l'inscription3’
d’'un mineur afin qu'ils puissent confirmer l'identité ou I'dge de I'utilisateur sans révéler d'information
permettant son identification. De plus, les plateformes peuvent étre encouragées a étudier la faisabilité
d'un systeme de vérification de I'age38 basé sur le systéme d'exploitation d'un smartphone, d'une tablette
ou d'un ordinateur, qui ne peut étre modifié que par I'opérateur ou par le parent sur présentation d'une
preuve de filiation.

3.3 LES INFLUENCEURS

Les plateformes ont permis I'émergence d’'un nouveau métier : les influenceurs. Il s'agit d'un individu qui,
grace a sa visibilité sur Internet, a une influence sur les utilisateurs qui le suivent et sur leurs décisions
d'achat. Les influenceurs se distinguent des simples détenteurs de compte par leur grande visibilité et

36 "L'enfantadroit a la liberté d'expression ; ce droit comprend la liberté de rechercher, de recevoir et de répandre des informations et
des idées de toute espéce, sans considération de frontiéres, sous une forme orale, écrite, imprimée ou artistique, ou par tout autre
moyen du choix de I'enfant."

37 CNIL(2022).

38 Institut Montaigne (2021).
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le fait qu'ils exercent une activité rémunérée. Les avantages économiques qu'ils tirent de leur visibilité
ainsi que leur forte capacité a influencer les choix des utilisateurs justifient I'établissement d'un régime
de responsabilité spécifique.

Nous recommandons aux réseaux sociaux de reconnaitre les influenceurs comme des utilisateurs qui
recoivent de l'argent ou toute autre forme de récompense en échange de la promotion d’'un produit ou
d'un service via leur influence sur une plateforme.

DROITS SUPPLEMENTAIRES

Rétrogradation et suppression de contenu

Etant donné que la décision de modération d’'une plateforme peut avoir un impact sur la situation
financiére des influenceurs en réduisant la visibilité de leur contenu, les influenceurs ont le droit d'étre
informés lorsqu'une décision de modération ou une modification des algorithmes peut avoir un impact
financier sur eux.

OBLIGATIONS SUPPLEMENTAIRES

Code de conduite
Les influenceurs doivent adhérer a un code de conduite imposé par la plateforme, encadrant leur activité
selon des principes clairs.

Contenu sponsorisé
Tous les contenus qui ont été sponsorisés et postés par un compte d'influenceur doivent étre présentés
en tant que tel a tous les utilisateurs du réseau social.

Informations sur les contrats de publicité
Les influenceurs doivent rendre publics tous les accords publicitaires, ainsi que le montant des sommes
percues et la stratégie de ciblage de la publicité politique. Ces informations publiques devraient inclure :

* le lieu et la source des paiements;

+ lataille du public cible, ainsi que le nombre de vues de la publicité concernée et le taux d'engagement
des utilisateurs apreés la visualisation de la publicité ;

* les criteres de sélection pour le ciblage des destinataires (tout en protégeant la vie privée) tels qu'ils
sont communiqués aux annonceurs, y compris la source des données, le profil inféré, les audiences
similaires, les audiences personnalisées et le recours au test A/B ;

* les revenus issus de la publicité ciblée.

SANCTIONS

Echelle des sanctions

Les sanctions doivent étre a la mesure du niveau d'influence de linfluenceur. La détermination de
la sanction applicable doit tenir compte du fait que ces détenteurs de compte agissent en tant que
professionnels et doivent donc se soumettre a des obligations renforcées par leur influence.
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3.4 LES COMPTES TRES INFLUENTS

Les comptes a forte visibilité, méme s'ils n'opérent pas nécessairement sur les plateformes pour faire
du profit, ont une forte influence sur les utilisateurs en raison de la taille de leur communauté, ce qui
entraine une forte visibilité de leur contenu. Cette visibilité augmente nécessairement le risque de causer
un préjudice plus important, ce qui nécessite une surveillance plus stricte pour prévenir ou arréter les
abus plus rapidement.

Un compte est considéré comme tres influent lorsqu'il remplit une ou plusieurs des conditions suivantes :
il compte 50 000 followers ou plus ; il s'agit d'un compte appartenant a une personne exercant
une fonction représentative (responsables politiques, représentants de I'autorité publique); ou a
d'autres personnalités publiques certifiées par les plateformes.

DROITS SUPPLEMENTAIRES

Procédure d'appel accélérée
Les comptes trés influents devraient avoir le droit d'accéder a une procédure d'appel accélérée pour
décider des décisions de modération et des sanctions.

OBLIGATIONS SUPPLEMENTAIRES

Code de conduite

Les personnalités publiques etles hommes politiques devraient adhérer a un code de conduite imposé par
la plateforme, encadrant leur activité selon des principes clairs, tels que l'identification et la transparence
de leur affiliation politique ou d'entreprise.

Atteinte aux droits d’autrui
Il faut reconnaitre que les personnalités publiques ont une obligation renforcée de ne pas porter atteinte
aux droits d'autrui, y compris le droit a I'information.*

Informations sur les contrats de publicité
Les comptes trés influents doivent rendre publics tous leurs accords publicitaires, ainsi que le montant
des sommes percues et la stratégie de ciblage de la publicité politique.*® Ces informations publiques
devraient inclure :

* le lieu et la source des paiements;

+ lataille du public cible, ainsi que le nombre de vues de la publicité concernée et le taux d'engagementet
le taux d'engagement des utilisateurs apres la visualisation de la publicité ;

* les critéres de sélection pour le ciblage des destinataires (tout en protégeant la vie privée) tels qu'ils
sont communiqués aux annonceurs, y compris la source des données, le profil inféré, les audiences
similaires, les audiences personnalisées et le recours au test A/B ;

* les revenus issus de la publicité ciblée.

39 Brennan Center for Justice (2021).
40 Reisach, Ulrike (2021).
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SANCTIONS

Echelle des sanctions

Les sanctions doivent étre a la mesure du niveau d'influence et de la capacité de nuisance du compte trés
influent. La détermination de la sanction applicable doit tenir compte de leur forte capacité d'influence et
donc de nuisance. Elle doit tenir compte du contexte et de la visibilité du contenu.

3.5 LES ADMINISTRATEURS DE GROUPE

La gestion de certains contenus sur les plateformes est assurée par un administrateur de groupe. Son réle
est de superviser, gérer et administrer un groupe ou un compte sur un réseau social, ce qui lui confére
un pouvoir de modération important. Ainsi, les administrateurs de groupe peuvent avoir la capacité
d'agir pour faire cesser la diffusion de contenus illégaux ou néfastes dans leur groupe. C'est pourquoi les
administrateurs de groupe devraient se soumettre a des obligations spécifiques et bénéficier de droits
supplémentaires.

DROITS SUPPLEMENTAIRES

Une charte pour les membres du groupe

Les administrateurs de groupe ont le droit d'adopter et d'imposer a leurs membres une charte qui, sous
réserve qu'elle soit conforme aux droits de 'homme et a la politique de la plateforme, devrait pouvoir
inclure des spécificités justifiées par 'objet du groupe.

Modération active du contenu
Les administrateurs de groupe ont le droit de participer activement a la modération du contenu de leur
groupe.

OBLIGATIONS SUPPLEMENTAIRES

Code de conduite
Les administrateurs de groupe doivent suivre un code de conduite imposé par la plateforme, encadrant
leur activité selon des principes clairs.

Coopération avec la plateforme et les autorités

Les administrateurs de groupes devraient étre obligés, lorsqu'ils sont informés d'un acte illégal publié
sur leur groupe, de coopérer avec la plateforme et les autorités compétentes pour faire en sorte que
l'individu mette fin a son activité et soit poursuivi en justice.

RECOMMANDATIONS
AUX ETATS

> S'assurer que les réseaux sociaux reconnaissent des régimes spéciaux et
établissent des procédures en conséquence.

> En cas de non-respect, les Etats peuvent imposer des sanctions, comme indiqué

au chapitre 3, section 1.3.

> Adopter une définition commune des influenceurs en tenant compte de leurs
activités professionnelles sur les réseaux sociaux.
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Chapitre 4 :
Gouvernance

La Déclaration internationale sur linformation et la
démocratie affirme que la responsabilité de tous les
participants au débat public est un principe essentiel. Afin
de mettre en ceuvre les régimes de responsabilité exposés
dans le chapitre précédent, des organes et des procédures
de gouvernance doivent étre mis en place.

Les réseaux sociaux sont par nature une activité
transnationale qui nécessite une coopération entre les
différents Etats et participants pour limiter efficacement les
comportementsillégauxenligne et préserverladémocratie.
Il est donc essentiel de renforcer la gouvernance nationale
par la création d’'organismes internationaux.
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4.1 NIVEAU NATIONAL

G
Régulateur national o o
Autorité nationale judiciaire:
Parquet et magistrats
Mécanisme d'appel spécialisés
Divulgue Supervise
2 Réseaux sociaux

Mécanisme d’'appel interne

Détenteurs de compte

Le premier niveau d'action pour la mise en ceuvre des régimes de responsabilité devrait étre le
niveau national. Il serait composé d'un régulateur indépendant, d'un mécanisme de signalement des
comportements ou des contenus illégaux, de I'accés a un systéme judiciaire indépendant et a un parquet
et des magistrats spécialisés.

4.1.1 UNE AUTORITE DE REGULATION INDEPENDANTE

Nous recommandons la mise en place d'un régulateur indépendant, ou le renforcement d'un organe
administratif indépendant déja existant, pour superviser, promouvoir et protéger les droits des
utilisateurs sur les plateformes et pour résoudre les différends entre les utilisateurs et la plateforme.

MANDAT :
Nous recommandons que cette autorité ait quatre compétences :

1. Supervision des plateformes

Nous recommandons que cette autorité veille a 'application et au respect des régles par les
plateformes, a moins que des missions spécifiques n'aient été confiées a d'autres autorités compétentes.

Nous recommandons que ce contrdle soit exercé par le biais des différentes fonctions suivantes.
L'autorité compétente devrait :

* recevoir les rapports d'information des plateformes sur leurs pratiques et les évaluer ;

+ disposer de certains pouvoirs d'investigation, tels que le pouvoir d'exiger des informations aux
fournisseurs, de procéder a des inspections sur site et de demander aux employés d'expliquer leurs
décisions ;

+ 8tre compétente pour contréler les conditions générales d'utilisation (vérification ex ante) afin de
s'assurer que les plateformes respectent toute la Iégislation applicable ;
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pouvoir imposer des sanctions aux plateformes ;

étre compétente pour clarifier toute question relative a l'identification de comptes spécifiques, y
compris les comptes trés influents, les personnalités publiques ou les influenceurs (voir chapitre 3) ;
étre en mesure d'émettre des recommandations, afin d'aider les plateformes a adapter leurs
pratiques ;

examiner les évaluations d'impact des algorithmes et superviser la tenue réguliére de tests de
résistance.

Les décisions de cette autorité devraient étre contraignantes pour toutes les questions concernant I'accés
a linformation, y compris la résolution des différends liés a ces questions.

Ces pouvoirs sont de nature administrative et ne cherchent pas a remplacer ceux des tribunaux.

L'autorité devrait avoir le pouvoir de sanctionner les plateformes qui ne font pas tout leur possible,
conformément aux normes industrielles élevées de diligence professionnelle, pour éviter la diffusion
de contenus illégaux, de désinformation néfaste et d'ceuvres non autorisées sur leurs services.

L'autorité doit tenir les plateformes responsables en cas de:

absence d'action rapide, dés qu'elles en ont connaissance, pour supprimer ou désactiver I'acces a un
contenu en ligne illégal, qu'il s'agisse d'un discours de haine ou d'un produit illégal ;
non-coopération pas avec l'autorité nationale ;

suppressions abusives et répétitives de contenus/erreurs multiples de modération s'appuyant sur
I'lA;

absence de mécanismes d'appel permettant aux utilisateurs de contester une décision ;

violation des obligations de transparence a I'égard des autorités nationales ou internationales, des
utilisateurs et des chercheurs agréés ;

refus de donner aux utilisateurs le pouvoir de choisir un algorithme qui ne soit pas basé sur un profil
comportemental ;

développement, utilisation et application de lintelligence artificielle, des algorithmes et d'autres
technologies similaires manifestement incompatibles avec le droit et les standards internationaux
en matiére de droits de 'homme;

utilisation de dark patterns ou interfaces truquées, qui congoivent une architecture de choix qui
induit en erreur ou oriente les utilisateurs vers des décisions gqu'ils n‘auraient peut-étre pas prises
autrement ;

non-réalisation des audits annuels sur la maniére dont leurs algorithmes ont une incidence sur
la démocratie, les droits de 'homme et la santé physique et mentale des mineurs et des autres
utilisateurs ;

pratiques commerciales trompeuses si leur communication publique n'est pas conforme a leurs
pratiques de modération, y compris en cas de changement de régles sans avertissement ;

profilage de personnes mineures et utilisation de données sensibles relatives a I'orientation sexuelle,
a la religion et a I'origine ethnique a des fins publicitaires.

Nous recommandons que cette autorité fasse des recommandations et participe a I'élaboration
des politiques publiques et des réglementations au niveau national. Nous encourageons la création
d’'un organe multipartite au sein de 'autorité administrative visant a élaborer des principes communs, des
régles, des procédures basées sur des recommandations et des normes réglementaires internationales,
ainsi que des programmes décisionnels pour définir l'utilisation et I'évolution d'Internet.

Cet organe national devrait avoir une compétence consultative.

Il devrait étre consulté pour chaque projet lIégislatif ayant un impact sur les plateformes.

Il devrait étre composé d’experts ayant des compétences reconnues dans le domaine de la modération

et des plateformes.
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+ Ses membres devraient représenter les différentes parties prenantes concernées par ces questions
(société civile, médias, ONG, etc.).

3. Soutien aux utilisateurs de services numériques

Nous recommandons que cette autorité assure le réle d'intermédiaire avec les plateformes en:
* mettant en relation des utilisateurs et des plateformes ;
- aidant et guidant les victimes ;
* traitant les recours des détenteurs de comptes. Nous recommandons que ces décisions soient
contraignantes pour la plateforme.

4. Pole de recherche

Les plateformes détiennent un contrdle monopolistique de l'accés de la recherche a leurs services.
A ce titre, nous recommandons la création d’'un pdle de recherche (cluster) au sein de l'autorité
administrative. Il réunirait des chercheurs et des spécialistes du numérique pour faire progresser la
connaissance des systemes de modération algorithmique des contenus, en développer de nouveaux, faire
des audits de ceux des principales plateformes, et mettre en relation les plateformes et les chercheurs
pour améliorer 'accés aux données des plateformes dans un format anonymisé.

9' 2> MISE EN CEUVRE PAR LES ETATS
AN/ > Les membres de cet organisme public de régulation doivent étre

indépendants.

> Leur processus de nomination doit &tre ouvert, transparent et associé des
parties prenantes pertinentes.

> Les membres sélectionnés doivent étre des personnes de haute moralité

reconnues pour leur compétence dans les domaines de la technologie, et
comprendre des personnes ayant une expérience juridique.

> Toutes les parties prenantes intéressées, y compris la société civile, doivent
étre représentées équitablement.

> Une taxe spécifique sur les grandes plateformes numériques devrait servir a
financer cette autorité.

4.1.2 MECANISME DE SIGNALEMENT )
DES COMPORTEMENTS OU CONTENUS ILLEGAUX

Nousrecommandons de mettre en place un mécanisme permettant de signaler lescomportements
ou contenus illégaux en ligne.

Un grand nombre de contenus illégaux publiés sur les plateformes sont modérés sans que les autorités
nationales n'en soient informées, ou seulement si une victime engage une procédure. La suppression
du contenu ou son invisibilisation peut en effet &tre nécessaire pour mettre fin au préjudice subi par la
victime. Cependant, il peut alors étre difficile pour les autorités de lancer une enquéte en l'absence de
connaissance ou de preuve sur l'objet du litige. De méme, les victimes sont confrontées a la difficulté de
rapporter le contenu, en particulier s'il a été supprimé.
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MISE EN CEUVRE PAR LES ETATS

> Nous recommandons aux Etats d'identifier une autorité centralisée compétente
pour recevoir et évaluer les contenus jugés illégaux par une plateforme lorsque
cela est nécessaire, par exemple en cas de recours par un utilisateur. Cette
autorité peut prendre la forme d’'une autorité existante telle qu'un parquet
spécialisé, d'une agence indépendante ou d'une nouvelle plateforme de
signalement des comportements ou contenus illégaux sur Internet.

> Si une agence indépendante se voit confier ce réle, nous recommandons qu‘une
coopération entre cette agence et le procureur de la République soit établie,
afin de faciliter les lancements d’enquéte.

> Nous recommandons de simplifier le degré de preuve exigée de la part des
victimes qui signalent un contenu illégal qui a déja été retiré. Cela pourrait étre
fait par une autorité judiciaire mettant en place une procédure de signalement
gratuite.

4.1.3 ACCES A UN SYSTEME JUDICIAIRE INDEPENDANT

Nous recommandons que lI'accés a une juridiction indépendante soit prévu pour les procédures
civiles.

La juridiction ratione loci (C'est-a-dire dont la compétence est soumise aux limites territoriales) impose
que le proces ait lieu la ou la plateforme a son siége social, ce qui souléve des difficultés pour déterminer
la compétence des tribunaux nationaux. Nous recommandons de ne pas tenir compte de ce critére,
qui n'est pas adapté a l'activité internationale des plateformes. Cette approche est conforme a la
jurisprudence des juridictions nationales.

En raison de la particularité de ce contentieux, qui nécessite des connaissances spécifiques et des
ressources importantes, il est nécessaire que les juges impliqués dans ces contentieux soient spécialisés.

En raison de l'importance des dommages irréparables qui peuvent étre causés par la diffusion d'un
contenu, il est essentiel de permettre aux juges d'ordonner rapidement aux hébergeurs de retirer des
contenus, ou au fournisseur d'acces a Internet (FAI) de bloquer I'acces a des contenus.

Cette procédure accélérée de retrait de contenu pourrait étre initiée soit par le procureur, soit plus
largement par toute personne y ayant un intérét.

L'anonymat est un obstacle considérable ala mise en ceuvre des procédures. Dans certaines circonstances,
des procédures spécifiques doivent permettre d'obtenir l'identité de la personne dans un délai court.
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O —¢ MISE EN CEUVRE PAR LES ETATS
AN > Nous recommandons aux Etats de reconnaitre le droit des utilisateurs de

faire appel d'une décision prise par une plateforme a leur encontre devant un
tribunal civil national.

> Nous recommandons aux Etats d’exercer leur autorité sur la base d’un critére de
ratione personae, en retenant la compétence de la juridiction nationale du lieu
de résidence de la victime, ou de l'utilisateur qui a posté le contenu illégal.

> Nous recommandons que, dans la mesure du possible, les Etats fassent usage
de leur compétence universelle pour participer a la lutte contre I'impunité des
crimes les plus graves.

> Les juges nationaux chargés des litiges impliquant des réseaux sociaux
devraient avoir des qualités particulieres comme lI'impartialité et
I'indépendance.

> Les Etats doivent accorder des ressources humaines et financiéres suffisantes
aux institutions judiciaires.

> Nous recommandons la création d’un tribunal civil indépendant spécialisé
dans les litiges concernant les plateformes. Sa composition devrait inclure une
représentation de la société civile.

> Nous recommandons I'établissement de procédures sommaires (c’est-a-dire
une procédure civile ou pénale menée sans formalités telles que des plaidoiries)
pour le réeglement rapide d'une affaire.

(@ N INR- W GOUVERNANCE

> Les Etats devraient mettre en ceuvre une procédure de demande d’identification
d’un auteur de contenu litigieux.

4.1.4 PARQUET ET MAGISTRATS SPECIALISES

Compte tenu de la spécificité des litiges en question, nous recommandons la mise en place de magistrats
spécialisés et de procureurs spécialisés.
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4.2 NIVEAU INTERNATIONAL

UNE ENTITE TRANSNATIONALE

REGULATION

1. Définir des normes pour les

MECANISME DE REGLEMENT ASSISTANCE AUX

DES DIFFERENDS ENQUETES

demande des plateformes. internationales.

7. Aider ala formation des
modérateurs.

plateformes. Fournir aux plateformes un 1. Collecter, consolider et
2. Identifier les circonstances systéeme de réglement des préserver les informations
exceptionnelles. différends plus souple que et preuves de violations
. les procédures judiciaires des droits de 'homme et
3. Analyse systémique des nationales pour déterminer d'abus. L
pratiques des plateformes I'application de la loi. U
afin de contribuer a 2. Analyser les preuves =z
I'amélioration de la collectées afin de faciliter <
réglementation. la tenue de procédures é
L. N L. pénales équitables et T
4. Participer a la supervision indépendantes. S
des plateformes. )
., L 3. Partager les informations @)
5. Superviser Fobligation des et les éléments de preuve )
Etats a re§pecter la liberté recueillis, ainsi que le
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L'espace mondial de I'information et de la communication est un bien commun de I'humanité qui doit
étre protégé et réglementé au niveau international, en tenant compte de la diversité culturelle mais aussi
des principes communs acceptés et reconnus par ses différents participants.

Nous recommandons la création d'une entité transnationale, étant donné que les mécanismes nationaux
pourraient ne pas répondre aux exigences imposées par les standards internationaux et qu'ils doivent
étre contrélés pour s'assurer du respect des droits des détenteurs de compte. Cette entité transnationale
aurait trois mandats distincts : la régulation internationale, un mécanisme de réglement des différends
et une assistance en matiére d'enquéte.

Par ailleurs, le droit applicable aux plateformes, issu des standards internationaux des droits de I'homme,
n'est pas suffisamment précis en I'état et devrait étre précisé. Enfin, les plateformes doivent connaitre
clairement le droit applicable afin de procéder a une juste modération des contenus illégaux.



4.2.1 LA REGULATION INTERNATIONALE

L'organe transnational devrait étre composé de représentants de tous les participants, dont des
représentants des plateformes, de la société civile, des Etats et des organisations internationales
intéressées, afin d'encourager la régulation tout en assurant la coordination entre les différentes parties
prenantes.

En effet, I'élaboration de régimes de responsabilité nécessite un travail considérable que notre groupe
de travail n'a pas les capacités de réaliser. Le présent rapport recommande donc que cette mission
soit confiée a un organe permanent. Ce dernier pourra déterminer plus précisément les critéres a
établir pour appliquer des sanctions selon les circonstances ou lors de cas particuliers, afin de guider les
plateformes et les autorités nationales dans la régulation des réseaux sociaux. Son caractére permanent
lui permettra d'adapter la réglementation en fonction de I'évolution des situations.

Cette entité transnationale apportera son soutien aux plateformes pour la mise en ceuvre des
réglementations nationales et internationales.

Cette entité pourrait étre créée au sein d'une organisation existante. Le Forum sur l'information et
la démocratie dispose déja de la structure nécessaire pour exercer les compétences requises pour
promouvoir et contréler la réglementation des plateformes conformément aux normes internationales.

Mise en place d'une entité transnationale

MANDAT

1. Conseiller et guider les plateformes

 Préciser les grands principes que les plateformes doivent respecter.

- Etablir les moyens de mise en ceuvre de ces principes par I'élaboration de normes et de lignes
directrices.

+ Guider les plateformes dans leur réponse a des situations exceptionnelles telles que la guerre.

+ Fournir des conseils a la demande des plateformes.

2. Supervision des pratiques des plateformes

- Evaluer les décisions prises par les plateformes par le biais d'un examen par les pairs et/ou mener
une enquéte spécifique sur la base d'une plainte.

* Publier les résultats de ces évaluations dans un effort de transparence permettant, d'une part, aux
plateformes d'accroitre leur légitimité et, d'autre part, aux utilisateurs de prendre une décision
éclairée sur le réseau social qu'ils souhaitent utiliser.

3. Contrdle de I'obligation des Etats a respecter la liberté d’expression

- Publier, de maniére réguliere, un classement des Etats en fonction de leur respect des droits de
'homme et des libertés fondamentales propres aux journalistes et aux défenseurs des droits de
'hnomme. Ce classement aiderait les plateformes a déterminer si elles peuvent révéler 'identité d'un
détenteur de compte.

- Etudier l'activité des autorités de régulation nationales, afin de vérifier qu'elles bénéficient des
garanties indispensables pour exercer leurs fonctions de maniére indépendante, impartiale et
transparente.

GOUVERNANCE
L'entité transnationale devrait comprendre des représentants de toutes les parties prenantes de I'espace
de l'information et de la communication.

Il doit étre composé des organes suivants :

+ Un organe plénier réunissant des représentants de toutes les parties concernées.
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+ Un organe administratif composé de personnes ayant une expertise dans le domaine, respectant
une représentation géographique et de genre équitable.
+ Un organe d'experts qui devrait étre mobilisé pour superviser les plateformes et étre consulté lors
des procédures de conception de normes et de lignes directrices.
> Les membres del'organe d'experts doivent étre élus parl'organe plénier pour leurs compétences
spécialisées et respecter un principe d'indépendance.

4.2.2 REGLEMENT DES DIFFERENDS INTERNATIONAUX

Des affaires célebres ont souligné I'importance de fournir aux plateformes un mécanisme de réglement
des différends plus souple que les procédures judiciaires nationales pour déterminer I'application de la
loi. Nous recommandons la création d'un mécanisme international de réglement des différends fondé
sur les principes de l'arbitrage.

O~ MISE EN CEUVRE PAR LES ETATS
AN > Nous recommandons la création d’un systéme d’arbitrage international*' au sein

de l'entité de régulation transnationale.
> Il devrait fournir :

- une liste d'arbitres : cette liste devrait étre établie en tenant compte de leurs
compétences, et pourrait étre approuvée annuellement par l'organe plénier.

- un guide de procédure : I'organisation doit proposer un guide de procédure que
les parties pourraient ensuite adapter.

> Les parties devraient s'engager a ce que la décision soit contraignante.

Assistance aux enquétes

Les informations publiées sur les plateformes peuvent étre utilisées comme preuves de violations des
droits de 'homme ou de crimes. Cependant, 'obligation de modération incombant aux plateformes peut
conduire a la perte de ces preuves.

Mémesiles plateformes acceptentde conclure des accords avecles mécanismes d’enquéte internationaux
et de transmettre les informations postées sur leurs services, ces accords sont ponctuels et limités dans
le temps. lls n'empéchent pas la perte de preuves en l'absence de mécanismes internationaux.

La capacité d'assistance en matiére d’enquéte de l'organisme international devrait servir d'organe chargé
d'établir les faits et d'aider a trancher les affaires, ou encore d'aider d'autres organismes, nationaux ou
internationaux Cela devrait se faire en lien avec le processus d'arbitrage et d'autres organismes déja
existants, ou a créer, chargés de rassembler des preuves sur les crimes.

41  Strowel, Alain & Laura Somaini (2021).

46

(o N R- I GOUVERNANCE



MISE EN CEUVRE PAR LES ETATS

> Nous recommandons la création d'un organe d'assistance aux enquétes au sein
de I'entité transnationale.

> Cet organe devrait étre composé de personnes compétentes : juristes, chercheurs et
analystes, entre autres, recommandées par un responsable de I'organe transnational
indépendant et élu par I'organe plénier.

> Cet organe devrait se voir confier le mandat suivant :

- recueillir, consolider et conserver les informations et les preuves de violations et
d'abus des droits de 'homme ;

- analyser les preuves collectées et préparer les dossiers afin de faciliter et
d'accélérer les procédures pénales équitables et indépendantes ;

- partager les informations et les preuves collectées ainsi que le travail analytique
produit avec les tribunaux nationaux, régionaux et internationaux.
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ANNEXE 1

REGIME DE RESPONSABILITE EN COURS D’ELABORATION EN
EUROPE : LE DIGITAL SERVICES ACT (DSA)

Le présentrapportsouligne la nécessité de mettre en place des régimes de responsabilité pour les réseaux
sociaux et leurs utilisateurs et propose une voie a suivre. L'Union européenne s'est engagée dans cette
voie avec la présentation de la législation sur les services numériques (plus connue sous son nom anglais
de Digital Services Act, DSA). Le DSA constitue un cadre réglementaire sans précédent qui fixera des
normes sur la responsabilité des plateformes numériques concernant les contenus illégaux et néfastes
et qui assurera une meilleure protection aux utilisateurs d'Internet et a leurs droits fondamentaux.
Le DSA présente une des approches réglementaires possibles dans ce domaine, et pourrait servir de
modeéle a d'autres juridictions, a mesure que leurs pays progressent dans la mise en ceuvre de garanties
démocratiques dans I'espace de l'information et de la communication.

Le DSA concernera les sujets suivants, parmi ceux qui sont également traités par le présent rapport :

Pour les utilisateurs :
- La création de procédures claires et faciles pour signaler des contenus illégaux.

- Les utilisateurs auront acces a des mécanismes de réglements des différends dans leur pays.
- De nouvelles protections pour les mineurs.

« L'accés aux données des plateformes pour les chercheurs afin de comprendre les risques pour la
société et les droits fondamentaux.

- Le droit des utilisateurs de refuser les recommandations de contenu basées sur le profilage.

Pour les plateformes :
- La transparence des conditions générales d'utilisation pour les plateformes.

- Des mécanismes de réponse rapide aux crises, avec des mesures supplémentaires de gestion des
risques pour les crises de santé publique et de sécurité.

- Des audits indépendants sur leur gestion des risques, dont leurs systémes algorithmiques.
« La transparence des régles de modération des contenus.

- Des informations claires sur les raisons pour lesquelles un contenu est recommandé aux utilisateurs.
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Pour renforcer la participation d’experts de différentes régions du monde au
groupe de travail, le Forum a conclu un partenariat avec six organisations lo-
cales de la région Moyen-Orient-Afrique du Nord et en Afrique de 'Ouest.

-

->

9

La Fondation Maharat, une organisation non gouvernementale pour la liberté d'expression et le développement
des médias, basée au Liban

Le Groupe de travail pour le journalisme et la démocratie, une organisation qui promeut le journalisme et le
développement des médias numériques en Tunisie.
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+ Abir Chebaro, spécialiste des questions de genre et ancien conseiller du Premier ministre pour les affaires relatives
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